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I. Algunas cuestiones previas

No hace mucho Cass Sunstein nos enfrentaba ante una inquietante imagen en
su libro Republic.com.! Ese ciberespacio tan ponderado por todos estaba crean-
do individuos aislados del mundo real, inmersos en un mundo personalizado. Y
no sélo por la capacidad hipnética de la pantalla digital. La cuestién estaba en
que los instrumentos que ofrecia el ciberespacio permitian al individuo reducir
ese mundo a s6lo aquello que era de su interés. Leeria s6lo las noticias de lo que
le interesaba, recibiria sélo la informacién de las fuentes y con el sesgo de su
querencia, en fin, viviria en su propio mundo lleno sélo de los objetos que él de-
seaba que estuviesen alli. La tan alabada personalizacion del ciberespacio termi-
narfa por destruir la nocién de ciudadano porque ya nadie compartiria mas un
espacio comun donde percibir la diversidad del mundo. Atun mas, ya nadie es-
taba obligado a convivir con los otros.

Ser ciudadano es ser miembro de una comunidad en la que se toman de-
cisiones, en la que se participa en la toma de decisiones con las que se gobier-
na un Estado; de ahi las exigencias principales de que, por un lado, todos de-
bamos ser iguales en la participacion y toma de esas decisiones, y, por otro, a
todos se nos integre en un espacio salvaguardado por un conjunto de garanti-
as juridicas del mds alto valor y nivel que no sélo aseguren aquella igualdad,
también que lo hagan de una libertad indispensable para la calidad democra-
tica del proceso y su resultado. Para esto dltimo han de servir los derechos fun-
damentales.

La funcién de los derechos fundamentales es la de ser garantes de la liber-
tad del ciudadano, que lo es justo por ser libre, y también de un espacio en el que
se ejerce la condicidn de ciudadania que debe ser, en puridad, puiblico. Su senti-
do tltimo en el Estado democratico es ser la causa juridica del espacio para la
vida publica en la que nos encontramos con el otro, donde es indispensable

1. Cass Sunstein, Republic.com, Princeton University Press, Princeton/Oxford, 2002 (32 ed.), cap. I,
pp. 3 y ss;; no obstante, el autor corrige la impresion negativa que en ocasiones parece transmi-
tir su libro sobre el ciberespacio en el «Epilogo» que ha incorporado a la tercera edicién de su libro
y que ha sido la consultada para este trabajo. Una visién més abiertamente positiva, no sin caute-
las, de la irrupcion del ciberespacio en el sistema politico-constitucional puede verse en Stefano
Rodota, Tecnopolitica: la democrazia e le nuove tecnologie della comunicazione, Laterza, Roma, 1997,
en especial pp. 32y ss.y 134 y ss.
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encontrarse con el otro, aunque la presencia del otro, del distinto, nos perturbe
e incluso moleste o incomode.?

Pues bien, las palabras de Sunstein nos alertan frente al grave riesgo de que
la intimidad del ciberespacio destruya esos pilares del Estado democrdtico y per-
vierta el sentido de los derechos fundamentales. O acaso sea el momento de un
cambio de paradigma en la teorfa constitucional contempordnea para incorporar
un fenémeno que pone en jaque la nocién misma de ciudadania, la cual consti-
tuye, desde luego, uno de los pilares del constitucionalismo de nuestros dias.

El objeto de este trabajo es examinar el impacto de ese nuevo lugar publi-
co (si es que lo es) que es el ciberespacio en nuestras tradicionales estructuras
constitucionales. La idea central que se quiere defender es que el ciberespacio
configura una realidad vital nueva y emergente en el que se ejercen derechos
fundamentales sin que, en principio, ese nuevo espacio de ejercicio de los dere-
chos exija cambios en su teoria general. El ciberespacio no anade ni quita nada
a aquella teoria general. Cosa distinta es que los instrumentos técnicos que cre-
an o coadyuvan en la existencia del ciberespacio faciliten ciertos ejercicios de los
derechos fundamentales o incorporen nuevas formas de ejercicio (por ejemplo,
los derechos de participacién politica) que requieren un tratamiento juridico-
constitucional singular.

Il. Constitucion democraticay ciberespacio: la erosion del espacio comun

La constitucién del Estado democratico de derecho es una norma entre cuyas
funciones estd la de crear espacios publicos de confrontacion. Y lo hace a través,
especialmente, de los derechos fundamentales, el sistema de partidos y la insti-
tucion parlamentaria. Esta y aquéllos son un foro institucional y organico de

2. Sobre el «espacio publico» y sus funciones politicas es de cita obligada el ya clésico libro de Jiir-
gen Habermas Strukturwandel der Offentlichkeit. Untersuchungen zur einer Kategorie der biirgerli-
chen Gesellschaft, Suhrkamp, Frankfurt, 1990 (reed., rev. y corr.), passim; y, desde un enfoque mas
general pero no menos apasionante, el de Richard Sennett The Fall of Public Man, 1976 (22 ed.); vé-
ase también el muy interesante de Daniel Innerarity El nuevo espacio piiblico, Espasa-Calpe, 2006,
en especial la introduccioén, las secciones 1y 2 de la I parte y la II parte; y el de Soledad Murillo EI
mito de la vida privada. De la entrega al tiempo propio, Siglo xx1, Madrid, 2006 (22 ed.), en especial
cap. IV y ss. Véanse también con cardcter general el optsculo de Francisco Bastida Freijedo «Cons-
titucion, Soberania y Democracia», Revista del Centro de Estudios Constitucionales, nim. 8, 1991,
pp. 9y ss. Constltese el de Stefano Rodota, Tecnopolitica. .., ob. cit., pp. 20 y ss.
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confrontacién de ideas;® los derechos fundamentales crean un espacio accesible
a cualquiera (un espacio piiblico) donde participar y verter pensamientos o cre-
ar agrupaciones de personas para llevar a cabo proyectos y acciones de diversa
factura. Ambas realidades, verter mensajes o agruparse, tienen lugar en convi-
vencia e interactuacién de uno con los demads, con los otros.* Ese encuentro re-
quiere que el uno tolere la presencia del otro en ese espacio, absteniéndose de im-
pedirla y/o entorpecerla, incluso debiendo soportar su presencia; esto impone la
confrontacion con otras realidades, con otras formas de ver y entender (un espa-
cio plural). La confrontacién concebida, claro estd, como el «cotejo de una cosa
con otra», como el debate y el enfrentamiento del universo ideoldgico personal
con el de los otros. La democracia se asienta firmemente en esa confrontacion en
el espacio publico y plural que la constitucién democritica crea y favorece, don-
de se acepta y tolera a los otros.

El ciberespacio pone en grave crisis este axioma del Estado constitucional
democriético de derecho porque late en él la pulsion del aislamiento y la soledad

3. En mi opinidn, esa es la idea dltima que alienta, por ejemplo, la ya s6lida doctrina del Tribunal
Constitucional espanol (en adelante, TC) respecto de las funciones de las mesas parlamentarias en
el filtrado de asuntos que deben admitirse a tramite y debatirse en la Cdmara. E1 TC establece con
claridad que no es este 6rgano técnico parlamentario el llamado en rigor a filtrar también los asun-
tos politicos que debe debatir publicamente la cdmara legislativa, sustrayendo el debate al conoci-
miento de los ciudadanos (por todas, STC 38/1999).

4. Esta idea de los «otros» tiene su referente en la obra de Jiirgen Habermas La inclusién del otro:
estudios de Teoria Politica, Paid6s, Barcelona, 1998 (trad. de Velasco Arroyo/Vilar Roca), passim,
pero muy particularmente las pp. 189 y ss., 196 y ss. y 255 y ss. Es importante no perder de vista la
dimension juridico-constitucional de la inclusién del otro, para lo que es de cita y consulta obliga-
da el libro de Benito Aldez Corral Nacionalidad, ciudadania y democracia: ;a quién pertenece la
Constitucién?, Centro de Estudios Politicos y Constitucionales, Madrid, 2006, passim; y algunas de
las ideas de estas lineas tienen su fuente en el libro de T. Alexander Aleinikoff Semblances of Sove-
reignty. The Constitution, the State, and the American Citizenship, Harvard University Press, Massa-
chusetts/Londres, 2002, sobre todo cap. 7 y 8. Constltese también el de Cass Sunstein, Republic...,
ob. cit., pp. 105 y ss.

5. Consultense Cass Sunstein, Republic.. ., ob. cit., pp. 27 y ss., y pp. 200 y 212; el libro de Elkin-Ko-
ren/Salzberger Law, Economics and Cyberspace, Elgar Publishing, Cheltenham, 2004, passim; y
también el de Stefano Rodota, Tecnologie e diritti, Il Mulino, Bolonia, 1995; el trabajo de Nicola
Pieraccini «La Costituzione e la rivoluzione informatica», Rassegna Parlamentare, num. 1, 1997,
pp. 13 v ss.; Ward/Vedel, «Introduction: The Potential of the Internet Revisited», Parliamentary Af-
faires, vol. 59, num. 2, 2006, pp. 210 y ss.; Ernesto Grun, Una vision sistemdtica y cibernética del de-
recho en el mundo organizado del siglo XXI, Librarius, Buenos Aires, 2006; y de Enzo Pizzolo, Lo
Stato nellera di Internet, Grenzi, Foggia, 2003; Feral-Schuhl, Cyberdroit: Le droit a 'épreuve de I'in-
ternet, Dunod (32 ed.), Paris, 2002; y, finalmente, Santiago Munoz Machado, La regulacion de la
red, Taurus, Madrid, 2000. No puede dejar de citarse el libro de Manuel Castells La galaxia Inter-
net, Plaza & Janés, Barcelona, 2001, apretada sintesis de su monumental trilogia La era de la infor-
macion. Economia, sociedad y cultura, Alianza, Madrid, 1997, 1998 y 2000.
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individual reduciendo la autonomia publica del individuo-ciudadano a una ex-
presién mds de su autonomia privada de individuo sin otros atributos; aunque
es innegable que el ciberespacio ofrece también infinitas oportunidades de am-
pliar el foro publico.

El transito del ciudadano al netizen, antes que sosegar, crea desazén por-
que el ciberespacio en el que se produce esa transformacion fragmenta el es-
pacio publico y puede disolver la democracia constitucional en fragmentos
de soberania individual que ya no estdn sélo formalizados simbdlicamente en
los derechos fundamentales, sino que se hacen realidad en una absoluta auto-
determinacién de la conducta en el secreto de la privacidad.® Una privaci-
dad que ya no es valladar de un espacio publico con una gran potencia expan-
siva, sino una coartada para reducir a la minima expresion, si no eliminar, ese
espacio indispensable para el Estado constitucional democriético. El netizen, en
realidad, es un consumidor de productos democrdticos, de opiniones, ideas, vo-
tos, servicios, etc.; pero consumidor a fin de cuentas, que lo que desea es un
mercado ilimitado de bienes y servicios donde elegir aquello y sélo aquello
que es de su agrado, sin querer saber nada de lo que no le es satisfactorio.
Y siempre, desde luego, con miras a su hedonismo personal, y no al interés
general.” El netizen muta al ciudadano y lo devuelve en remedo de stbdito del
mercado de productos del ciberespacio.®

Estas consideraciones ponen en solfa la realidad efectiva de una «tec-
nodemocracia» a través de la que verdaderamente tenga lugar esa hipotética
«democracia continua»’ que vendria a paliar los males del sistema de democra-
cia representativa fagotizada por la estructura de partidos politicos. Las TIC po-
drian, se dice, realizar el ideal de un ciudadano en permanente uso de su condi-
cién de miembro de la comunidad soberana porque ponen a su disposicién
mecanismos que garantizan su efectiva y permanente participacion en las deci-

6. Sobre los derechos fundamentales como expresion simbdlica de «fragmentos de soberania»,
constltese Francisco Bastida, La soberania borrosa. .., passim, en especial pp. 423 y ss.

7. En este mismo sentido Cass Sunstein, Republic.. ., ob. cit., pp. 192 y ss.; aunque matizada su opi-
nién, matiz que también se comparte en este trabajo, pp. 205 y ss. En otra linea el de Stefano Ro-
dota, Tecnopolitica..., ob. cit., pp. 134 y ss.

8. La expresion es de Stefano Rodota, véase su ya citado Tecnopolitica..., pp. 164 y ss.

9. Estas son expresiones tomadas del trabajo ya citado de Stefano Rodota, Tecnopolitica. .., ob. cit.,
pp. 81 y ss.; que retoma y analiza criticamente Francisco Bastida, La soberania borrosa..., ob.
cit., pp. 444 y ss.
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siones relativas a la cosa publica. Asi se regeneraria el tejido democratico, tan de-
ficitario en los estados contemporaneos, al parecer de algunos.'°

Sin embargo, en nuestra opinidn, ese intento de que el netizen sustituya al
ciudadano, lo es de inventar una democracia directa que, como bien califica
Bastida, mds bien es una democracia «en directo» que puede socavar la identi-
dad del sistema democrético y ponerlo en manos de minorias y grupos de in-
terés. Dice Bastida con sumo acierto que la idea fracasa, primero porque se ali-
menta de una irrealidad juridica, la democracia verdadera y/o directa; en
segundo lugar, por confundir la democracia deliberativa con la democracia
de opinidn y plebiscitaria, y en tercer lugar, porque confunde la utilidad técni-
ca (aun por certificar) de ciertos instrumentos TIC con la cualidad y mayor
valor del sistema democratico que los adopta (el que el voto se exprese técni-
ca y materialmente de forma alternativa a la cldsica del voto depositado en
una urna no hace mejor la democracia). Por lo demds, la realidad de una pro-
funda brecha digital pone en grave riesgo una pieza fundamental del sistema (si
no la acrecienta): la igualdad de oportunidades en la participacion politica de
todos los ciudadanos.!!

1. La fiabilidad de la democracia constitucional: los derechos
fundamentales

La democracia organiza de tal forma el sistema juridico que lo convierte en un
instrumento, de un lado, para generar la mayor cantidad posible de expectativas
juridicas; y, de otro, para canalizarlas e integrarlas en el proceso de toma de de-
cisiones colectivas para su posible transformacién en voluntad normativa de los
ciudadanos y, por ende, del pueblo soberano. Pero el sistema debe ser fiable y

10. Ademads del tantas veces citado libro de Rodota, Tecnopolitica. ..,y el de Sunstein, Republic...,
que, desde 6pticas distintas y complementarias, abordan estas cuestiones, en Espaia es de cita obli-
gada el conjunto de trabajos que componen el capitulo dedicado a «Democracia, participacion y
transparencia electrénica» del libro colectivo coordinado por Lorenzo Cotino Hueso Libertades,
democracia y gobierno electrénicos, Comares, Granada, 2006. De ellos destacaria ahora el de Miguel
Presno Linera, «El voto electrénico y el mito de Prometeo», pp. 149 y ss., y el de Julio Fernandez
Rodriguez, «La aprehension de la democracia y el gobierno electronico», pp. 133 y ss. Interesantes
también las consideraciones de Cotino en la «Presentacién» de la obra. Critico con las ideas de la
«democracia continua», Bastida, La soberania borrosa..., ob. cit., pp. 444 y ss.

11. Todas estas ideas pertenecen —y estan mejor explicadas— al trabajo ya citado de Francisco Bas-
tida La soberania borrosa..., pp. 444 y ss.
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transmitir un grado satisfactorio de seguridad, lo que se logra en muy buena
medida con normas organico-procedimentales y sustantivas que crean instru-
mentos que dan fiabilidad al sistema en su conjunto.!?

Entre las normas sustantivas que contribuyen a esa fiabilidad estan los de-
rechos fundamentales. La norma constitucional garantiza la identidad e intan-
gibilidad de su contenido (igualdad en la pluralidad de su ejercicio) cuya finali-
dad es asegurar espacios de libertad; esto es, espacios de accién sustraidos al
poder publico: espacio de autonomia (poder juridico para autonormarse) pri-
vada (como individuo) y ptblica (como ciudadano).'® Pero esos espacios de ac-
cidn sirven para construir espacios publicos (y también reales) de encuentro
mutuo, aunque sea para discrepar. Los derechos fundamentales socializan de
este modo al individuo porque son condicién indispensable para el correcto
funcionamiento del sistema de canalizacion de expectativas juridicas individua-
les hacia el proceso de formacién de la voluntad normativa colectiva del con-
junto de ciudadanos.!*

De ahi también que en la constitucién democratica, y en una interpreta-
cién constitucionalmente adecuada de los derechos fundamentales en ella con-
tenidos, la autonomia privada y ptblica estén en reciproca interactuacion.'®

12. Estas ideas estdn y pueden encontrarse desarrolladas con mas tino en el trabajo de Francisco
Bastida Freijedo «La Soberania borrosa: la Democracia», Fundamentos, num. 1, «Soberania y
Constitucién», 1998, pp. 381 y ss., y 389 a 391. Son de cita imprescindible los trabajos de Jiirgen
Habermas, Facticidad y validez. Sobre el derecho y el Estado democrdtico de derecho en términos de
teoria del discurso, Trotta, Madrid, 1998 (trad. de Jiménez Redondo), pp. 363 y ss.; Robert A. Dahl,
La Democracia y sus criticos, Paidos, Barcelona, 1992, en especial la tercera parte, pp. 103 y ss.; y el
de Giovanni Sartori, Teoria de la Democracia, Alianza, Ma-drid, 1987, parte I, cap. V, pp. 116 y ss.,
y cap. XIII, pp. 444 y ss. La conexi6n entre espacios publicos de confrontacién y democracia deli-
berativa puede verse en Cass Sunstein, Republic. .., ob. cit., pp. 37 y ss. Véase también, de Stefano
Rodota, Tecnopolitica..., ob. cit., pp. 45 y ss. y en especial pp. 81 y ss.

13. Sobre el concepto de «derecho fundamental» véase Bastida y otros, Teoria general de los
Derechos Fundamentales en la Constitucién espafiola de 1978, Tecnos, Madrid, 2004, cap. I, pp. 17
y ss. Para un examen exhaustivo de la dimension juridico-estatal del «principio democré-
tico» véase el trabajo de Albert Bleckmann Vom Sinn und Zweck des Demokratieprinzips. Ein
Beitrag zur teleologischen Auslegung des Staatsorganisationsrechts, Duncker & Humblot, Berlin,
1998, passim.

14. Constltese el trabajo de Ernst-Wolfgang Bockenforde «Schutzbereich, Eingriff, Verfassung-
simmanente Schranken. Zur Kritik gegenwirtige Grundrechtsdogmatik», Der Staat, Hf. 2, Bd. 42,
2003, pp. 165 y ss.; Jiirgen Habermas, Facticidad y validez..., ob. cit., pp. 147 y ss.

15. No es posible negar que estas ideas son tributarias de una concepcion procedimental y delibe-
rativa de la democracia y de la denominada teorfa democrético-procedimental de la interpretaciéon

Revista catalana de dret public, nim. 35, 2007, p. 19-42

25



26

Ignacio Villaverde Menéndez

Y también a través suyo, a través de los derechos fundamentales, se da fia-
bilidad al sistema de generacion de expectativas juridicas y su transformacion
en voluntad normativa de la ciudadania. Los derechos fundamentales sirven,
pues, para respaldar y dar seguridad a la persona de que el sistema procesa y ca-
naliza esas expectativas respetando y salvaguardado la libertad e igualdad de to-
dos en ese proceso de toma de decisiones. Si los derechos fundamentales dejan
de cumplir esa funcidn, el sistema democrético se resiente gravemente y pierde
credibilidad y, por ende, legitimidad.

2. Espacios de encuentro y derechos fundamentales

Los derechos fundamentales regulan, pues, estructuras complejas juridicamen-
te que sirven a varias funciones y una de ellas, y en eso se singularizan en las
constituciones del Estado democritico de derecho, es la de posibilitar espacios.
Pero espacios reales de encuentro con los otros.

En ese modelo constitucional el Estado se legitima en la existencia de pro-
cesos de toma de decisiéon donde todos los ciudadanos pueden participar. Tales
procesos deben asegurar que el acceso y participacion en ellos es libre (la inter-
vencion del ciudadano es fruto de la autodeterminacién de su conducta, de su
autonomia como persona) y en igualdad de condiciones. La apertura de esos
procesos garantiza la pluralidad de expectativas que circulan en ellos, las cuales
han accedido libremente y en condiciones de igualdad para que se confronten y,
en esa confrontacion, se realicen con la posibilidad de tener en cuenta todas
ellas, las que desee la mayoria. La decisién mayoritaria s6lo se legitima cualitati-
vamente (es decir, no por ser s6lo el mayor nimero), convirtiéndose entonces
en voluntad general (y no de muchos), si el sistema juridico garantiza la posibi-
lidad de que los procesos de decision estén abiertos al mayor ntimero de expec-
tativas y de que éstas accedan libremente, en condiciones de igualdad, y puedan
ser conocidas y confrontadas por todo el que lo desee; ain mds, incluso por

constitucionalmente conforme de los derechos fundamentales. Sobre ambas cuestiones véanse los
siguientes trabajos y la bibliografia alli citada, ademds de Habermas, La inclusién del otro...,
ob. cit., ibidem; Ernst-Wolfgang Bockenférde, «Grundrechtstheorie und Grundrechtsinter-
pretation», Neue Juristische Wochenschrift, Hf. 35, 1974, pp. 1529 y ss.; Bastida y otros, Teoria ge-
neral..., ob. cit., pp. 33 y ss., 67 y ss. y 77 y ss.; Ignacio Villaverde Menéndez, Estado democritico
e informacién: el derecho a ser informado, Junta General del Principado de Asturias, Oviedo, 1994,

pp. 57 y ss.
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quien no lo desea.!® Los derechos fundamentales aseguran en su conjunto esa
estructura compleja procesal ddndole fiabilidad porque garantizan desde un
principio la libertad de acceso a los procesos (autonomia privada) y de partici-
pacién y eleccion en ellos (autonomia publica).

Sucede que, para que asi sea, el modelo sélo es posible en procesos que sean
publicos.'” La publicidad del proceso, esto es, su accesibilidad a cualquier pre-
tension o expectativa, incluso las no deseadas, es condicién indispensable para
que la decisién que se tome no sea producto del ntimero, sino de un proceso su-
puestamente racional de toma de decisién. La publicidad de los procesos no de-
riva, pues, de la decisiéon individual sobre qué pretensién o expectativas atender
o0 apoyar en la decisidn, sino de la accesibilidad de todas a ese proceso, incluso
las que no son queridas, perturbadoras o molestas. La publicidad estd en la plu-
ralidad de las expectativas en circulacién y su accesibilidad, y no en la participa-
ci6n de la persona y su decision de hacerlo. Para ser accesibles, es necesario que
las expectativas, todas, sean visibles. La publicidad estriba en la visibilidad del
proceso y de lo que circula en €. Los derechos fundamentales garantizan de for-
ma distinta este entramado. El derecho fundamental a la integridad fisica y mo-
ral, la libertad ideoldgica o el derecho a la intimidad aseguran esa autonomia
privada que permite la autodeterminacién individual en el proceso para acceder
a él (activa o pasivamente); aseguran la libertad en el acceso. El principio de
igualdad, la prohibicién de discriminacién y el derecho al honor o la proteccién
de datos'® aseguran la igualdad de oportunidades en el acceso y participaciéon en
el proceso. Los derechos de participacién politica, de asociacion, reunién y ma-
nifestacion, la libertad de expresion e informacion y el derecho a ser informado
aseguran a la persona diferentes modos de intervenir en el proceso para poner
en circulacién en él pretensiones o expectativas juridicas o para acceder a las que
circulan.

16. Cass Sunstein, Republic..., ob. cit., pp. 35 y ss. Stefano Rodota, Tecnopolitica. .., ob. cit., pp. 165
y ss.; Francisco Bastida, La soberania borrosa..., ob. cit., passim.

17. Véase también Jiirgen Habermas, Facticidad y validez..., pp. 407 y ss.; Cass Sunstein, Repu-
blic..., ob. cit., pp. 30 y ss., en relacién con la doctrina de los «public forum». Consultese también
Stefano Rodota, Tecnopolitica.. ., ob. cit., pp. 76 y ss.

18. Laidea es que estos dos derechos aseguran que a través del tréfico ilegal de datos o la difusién
de imdgenes difamatorias o denigrantes de una persona se la coloque en condiciones desiguales
que a otras para intervenir en ese proceso y que sus pretensiones y expectativas tengan menos va-
lor que las de otros.
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El ciberespacio no necesita de esa publicidad, es mds, tiende a no ser pii-
blico en sus procesos de participacion. Permite la fragmentacion de los accesos
a unos procesos en los que circulan pretensiones y expectativas juridicas a tra-
vés de canales unicos, s6lo visibles para unos y que pueden ser bloqueados
a terceros. Asimismo, también se puede crear un proceso en el que se bloquee
el acceso a pretensiones o expectativas no queridas, molestas o rechazadas por
quienes intervienen y acceden a esos canales.!® Esa pluralidad fragmentada
—una apertura disminuida en la que no hay garantias de igualdad de oportu-
nidades en el acceso—y la falta de visibilidad de lo que circula en el proceso ha-
cen que no sea fiable y, por tanto, democraticamente defectuoso, incluso si son
muchos los que participan en él, porque —como se ha dicho— lo que hace del
proceso un proceso publico, un espacio publico, no es la decision de las per-
sonas de intervenir en él sino la accesibilidad general de las que circulan en
el proceso.

Ill. Los derechos fundamentales como espacio de ciudadania

Ser ciudadano es ser persona potencialmente capaz de participar en los proce-
sos de toma de decision del Estado.?’ La condicién de persona exige libertad e
igualdad para serlo dignamente en el sistema juridico estatal constitucional-de-
mocratico de la actualidad. La condicién de ciudadano se adquiere al ser capaz
de contribuir a la seleccién de expectativas juridicas para elevarlas a voluntad
normativa colectiva a través de los procedimientos democraticos de creaciéon
normativa. Esa capacidad supone poder generar la propia persona sus expecta-
tivas juridicas y verterlas en el proceso de comunicacién publica para ser cono-
cidas y confrontadas por los otros, asi como conocer y confrontar las de éstos, in-
cluso cuando son diametralmente opuestas a las suyas, molestas o hirientes. La
aceptacion (legitimacion) de aquella expectativa que finalmente se erige en nor-
ma, aun resultando frontalmente opuesta a las propias, molesta o hiriente, es-
triba en la fiabilidad del sistema a través del cual se produce esa seleccion de-
mocrdtica de expectativas.

19. Consultese Cass Sunstein, Republic..., ob. cit., pp. 51 y ss.

20. Sobre todas estas cuestiones véase el libro ya citado de Benito Aldez Corral Nacionalidad. ..,
pp. 195y ss.
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Esto sélo tiene lugar en el espacio publico en el que potencialmente todos
podemos ser ciudadanos y en el que se formulan, confrontan y seleccionan las
expectativas ante los ojos de todo aquel que, en ejercicio de sus derechos funda-
mentales, lo desea. Los derechos fundamentales aseguran esas potencias ciuda-
danas definiendo en su objeto marcos vitales y normativos exentos de poder pt-
blico; esto es, de libertad e igualdad.

Los derechos fundamentales definen y regulan el espacio de vida en
comun en la que se funda la comunidad de sujetos libres e iguales sobre la que
descansa la constitucion democratica de derecho contempordnea. Ese espa-
cio comun requiere la simultidnea garantia de la autonomia privada que nos
hace personas asi como la autonomia publica que nos hace, ademds, ciuda-
danos. La constitucién democrdtica crea y protege a los ciudadanos porque
son personas, y para ser ambos es necesario garantizar un espacio publico y
plural que, por una parte, se distinga y separe de ese otro espacio donde debe
realizarse la autonomia privada (el poder juridico de autonormar mi conduc-
ta frente a otros y distinguirme de ellos); y, por otra, donde tenga lugar la for-
malizacién y procedimentalizacion, aun sociopolitica, de las distintas expec-
tativas juridicas mediante el ejercicio de aquella autonomia publica (poder
juridico de autonormar mi conducta con otros e interactuar reciprocamente
con ellos).?!

En el primer caso, los derechos fundamentales de la privacidad (intimidad,
honor, libertad ideoldgica y de creencias, integridad fisica y moral, secreto de las
comunicaciones e inviolabilidad del domicilio) aseguran al sujeto su poder de
ser persona decidiendo sobre su propio espacio individual y aislado e ignoto al
conocimiento de los otros. En el segundo caso, los derechos fundamentales ase-
guran al ciudadano el acceso a un espacio en el que confrontar sus expectativas
juridicas con los otros, y la participacién de este modo en los procesos de deci-
sién politica (derechos a opinar, informar, saber, proteccién de datos, asociacién
y agrupamiento en cualquiera de sus formas, reunioén y manifestacion). La fun-
damentalidad de estos derechos también estriba en esa funcién democrdtica, y

21. Sobre esto véase Bastida y otros, Teoria general..., ob. cit., pp. 33 y ss. La cuestion, como bien
se sabe, no estd en que s6lo se protejan los ejercicios de aquellos derechos fundamentales que
sirvan dnicamente a esos objetivos (dogmatica institucional o democratico-axioldgica de
los derechos); sino que, protegiendo el ejercicio de los derechos sea cual sea su finalidad, con
el ejercicio mismo se contribuye ya a esa funcién de los derechos en el seno de una constitucién
democritica.
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la perversion de esa funcién o su simple desviacién hace perder a los derechos
su fundamentalidad.*

El ciberespacio puede contribuir de forma intensa a la creacién de ese espa-
cio de posibilidades, pero tiene el efecto perverso de mutar la autonomia publica
en un remedo de encapsulamiento individual que aisla al individuo de su condi-
cién ciudadana y desnaturaliza, no el significado y sentido constitucional de los
derechos de la autonomia privada, sino los de la autonomfa ptiblica al redirigirlos
unicamente al espacio de la privacidad.?® El ciudadano puede terminar disuelto
en la persona reducida a un individuo atrapado en el dmbito de su privacidad, el
netizen.Y este netizen es el titular de una serie de derechos que han perdido su fun-
damentalidad en el Estado constitucional democratico porque sélo sirven de
garantia al anonimato y encapsulamiento individual, minando gravemente la fia-
bilidad del sistema democratico como un proceso de canalizacion publica de ex-
pectativas juridicas que deben confrontarse con las de otros en condiciones de
igualdad y libertad para aspirar a transformarse en voluntad normativa colectiva.

En efecto, la persona transita a la condicion de ciudadano en los procesos
publicos, en los espacios publicos, de decisién. El ciberespacio fragmenta los
procesos publicos y los transforma en procesos cerrados, en un remedo de pro-
cesos privados de decisién que no son fiables democréiticamente. Al ser la deci-
sién de los participes en el proceso lo que determina su accesibilidad a los que
se dan en el ciberespacio, la persona, que también lo es en ellos (y como tal, ti-
tular de derechos fundamentales), no deja de serlo; no se transforma en ciuda-
dano.?* El netizen es simplemente un individuo que navega en el ciberespacio;
no es un citizen, es un consumidor.?

La funcién democritica de los derechos fundamentales es la de posibilitar
espacios para la ciudadania a partir de una decidida proteccion de la autonomia

22. Véase, de Habermas, el citado La inclusion del otro..., pp. 232y ss.y 255y ss. Véase también de
este mismo autor su obra Facticidad y validez. Sobre el derecho y el Estado democrdtico de derecho
en términos de teoria del discurso, Trotta, Madrid, 1998 (trad. de Jiménez Redondo), sobre todo
cap. VII y VIIL, y de los textos complementarios la secc. II. También su secc. III para lo referido a la
ciudadania, la identidad nacional (asi se titula) y la redefinicién democritica de la condicién de ci-
tizen. Cass Sunstein, Republic..., ob. cit., pp. 105 y ss.

23. Cass Sunstein, Republic..., ob. cit., pp. 51 y ss. y 89 y ss.
24. Cass Sunstein, Republic..., ob. cit., pp. 51 y ss., 89 y ss. y 105 y ss.
25. Stefano Rodota, Tecnopolitica. .., ob. cit., pp. 164 y ss.
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privada. Uno de sus principales propoésitos es establecer lugares de encuentro
mediante la creacién de reglas sobre el funcionamiento de la vida publica don-
de la clave es soportar al otro, cuya presencia no puedo evitar o, desde luego, su-
primir. Ese espacio me confronta con lo demads y en él me transformo en ciuda-
dano. Pero los derechos, llamémosles de la privacidad, aquellos que aseguran la
autonomia privada de la persona, no sirven para posibilitar esa confrontacién
sino para seleccionar justamente con quién me confronto. Estos derechos regu-
lan el flujo de informacién que sale de la persona al exterior y la que del exterior
llega a ella. La forma en la que se comporta el ciberespacio se asemeja mds a la
funcién de estos derechos, reguladores del flujo de informacién y datos sobre las
personas, que a la propia de los derechos fundamentales de la autonomia publi-
ca. En estos ultimos, la funcién de los derechos es posibilitar precisamente ese
flujo, la visibilidad de lo que en él fluye abriendo el proceso de decisiéon para que
en él circule esa informacion y que quien lo desee acceda a €l para conocerla y
participar si asi lo quiere; pero ella no decide lo que fluye y circula en ese proce-
so. Alli soy persona, aqui soy ciudadano. El ciberespacio potencialmente permi-
te e incluso favorece estos procesos publicos. Por el contrario, el riesgo del cibe-
respacio es que, por su factura espacio-temporal y modal, intensifica los unos y
puede acallar éstos.

Todos los derechos fundamentales se han concebido siempre en un marco
espacio-temporal-modal perceptible y de interaccién social en definitiva. Los
primeros, los de la privacidad, lo son en relacién con otros, a quienes excluyo de
ciertos dmbitos vitales; los segundos, los derechos de interaccion en sentido es-
tricto, lo son también respecto de otros porque crean espacios donde me en-
cuentro y confronto con ellos.

sDebiera haber un derecho fundamental al ciberespacio y su uso para pa-
liar ese efecto perverso? Es evidente que una constituciéon puede convertir cual-
quier cosa en derecho fundamental. Ahora bien, la explicaciéon metajuridica
de la fundamentalidad de determinadas expectativas juridicas para ser objeto de
proteccion constitucional en el seno de un Estado democrético de derecho casa
poco con semejante idea. Cuestién distinta es preguntarse sobre si el Estado
debe proveer al publico de accesos al ciberespacio que aseguren una igualdad de
oportunidades en su empleo.

Otra cosa es que los poderes publicos, en su deber positivo de protecciéon
de los derechos fundamentales, deban adoptar las medidas oportunas que ase-
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guren la igualdad de oportunidades en el empleo del ciberespacio, acortando
la brecha digital y abriendo espacios ptblicos de participaciéon. Argumentos si-
milares a los esgrimidos para regular la libertad de antena pudieran traerse
también aqui.?®

IV. Elimpacto del ciberespacio en el objeto de los derechos
fundamentales

Esa funcién democratica de los derechos fundamentales, a través de cuyo ejer-
cicio la persona es ciudadano y se confronta con otros, sucede en un mundo real
delimitable fisicamente (por ejemplo, el domicilio a los efectos del derecho a su
inviolabilidad) hasta la irrupcién del ciberespacio. El ciberespacio incorpora a
ese mundo uno paralelo, intangible, virtual, y con un marco espacio-temporal-
modal difuso.

El objeto de los derechos es aquello que regula.?” El derecho fundamental
asegura a su titular la realizacion de una determinada expectativa de conducta
exenta de poder publico. En unos casos el objeto de esa garantia es un compor-
tamiento o una panoplia de comportamientos (expresarse, reunirse, asociarse,
etcétera); en otros casos, el objeto del derecho fundamental no es una conducta
sino una regla juridica que prohibe a alguien hacer algo en un determinado 4m-
bito de la realidad (interceptar las comunicaciones privadas) o en un sector del
ordenamiento juridico (garantia del ne bis in idem en el ambito de la legalidad
sancionadora y disciplinaria). En el primer caso, el objeto de los derechos es una
esfera vital; en el segundo, una prohibicién del poder publico. La consecuen-
cia de uno y otro es la disposicion que la persona puede hacer de su propia con-
ducta en esa esfera vital o a resultas de que otro no pueda condicionar juridica-
mente su eleccion.

El ciberespacio crea una nueva realidad en la que existen de forma peculiar
las esferas vitales y también los dmbitos normativos, objeto tradicional de los

26. En este sentido resulta muy interesante el conjunto de propuestas que hace Cass Sunstein en
su Republic..., ob. cit., pp. 167 y ss.

27. Para todo lo relativo al objeto y contenido de los derechos véase Bastida y otros, Teoria gene-
ral..., ob. cit., cap. 5. Consultese también, aportando ideas interesantes, el trabajo de Jorge Algua-
cil «Objeto y contenido de los derechos fundamentales: presupuestos e implicaciones de una nue-
va diferenciacién dogmatica», Teoria y Realidad Constitucional, ntim. 18, 2006, pp. 305 y ss.
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derechos, aunque con dimensiones espacio-temporales y modales inexistentes
en el mundo fisico que modifican sustancialmente la forma en la que los dere-
chos fundamentales se ejercen.

Cuando la persona-ciudadano ejerce sus derechos lo hace en esferas vitales
que necesariamente se delimitan respecto a las de otros o se superponen a ellas.
Esa realidad fisica, real, del ejercicio de los derechos fundamentales, o nos retira
de la esfera publica asegurdndonos espacios de privacidad, o nos sitta, querd-
moslo o no, en el espacio publico. De ahi que el objeto de los derechos funda-
mentales suponga autodeterminar nuestro comportamiento en esa realidad de
convivencia necesaria con los demds o hacer valer una norma que crea un espa-
cio en esa realidad donde poder autodeterminarnos sin presencia de otros. En
ambos casos, con el ejercicio de los derechos imponemos a los otros el deber de
tolerar nuestra presencia y/o de abstenerse de hacer aquello que pueda restrin-
gir esa autodeterminacion privada. Unas tolerancias y abstenciones que tienen
pleno sentido cuando los pardmetros fisicos (de tiempo, modo y lugar) del ejer-
cicio de los derechos son reales.

Lo curioso de esa nueva realidad que crea el ciberespacio es que en ella
no se produce necesariamente una confrontacién real, una interaccioén en-
tre personas, no hay una socializacion fisica de la persona. Los derechos
fundamentales no se ejercen en un espacio fisico, en un tiempo determinado
o de una forma tangible; luego no se ejercen en presencia y con presencia de
los otros.

Esa difuminacion de los contornos fisicos de los derechos fundamentales
cuando se ejercen desenfoca también el sentido y razén de ser de su contenido
en el Estado constitucional democrético de derecho contempordneo. Y el im-
pacto se extiende incluso a la determinacién de la competencia sobre la regula-
cién de ese ejercicio de los derechos. Desde luego, hasta el momento podia iden-
tificarse lo que era una regulacién de ese ejercicio para asi precisar la forma
juridica apta para hacerlo segun el articulo 53, en relacién con el articulo 81,
ambos de la Constitucién espaiola de 1978, teniendo presente la dimension fi-
sica del tiempo, modo y lugar de los derechos. Era evidente que la norma que re-
gulaba el tiempo, modo y lugar de ejercicio estaba «regulando el ejercicio de los
derechos fundamentales» y no «desarrollando su contenido». Cuando no hay ni
tiempo, ni modo ni lugar de ejercicio, quien regule el ciberespacio jestd desa-
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rrollando los derechos en vez de regular su ejercicio? La pregunta no es baladi.
La respuesta debe seguir siendo la misma: no.

Y ello porque el propio ciberespacio es un tiempo, un modo y un espacio
de ejercicio de los derechos fundamentales. Lo que aporta el ciberespacio al ob-
jeto de los derechos fundamentales no es una panoplia infinita de tiempos, mo-
dos y lugares de ejercicio de los derechos sino una nueva forma de ejercicio que,
de ser regulada, lo podra ser por el legislador estatal o autondémico segtn la ma-
teria en la que el ciberespacio emerge como espacio de ejercicio de los derechos
fundamentales.

Evidentemente es un espacio cuya caracteristica principal es la ausencia (en
buena parte, porque obviamente el ciberespacio existe en la medida en que hay
un hardware, un software y una infraestructura que lo posibilitan) de dimensio-
nes temporales, modales y espaciales fisicas. Pero un espacio de ejercicio de los
derechos fundamentales, en suma.

Es cierto, no obstante, que en el caso de ciertos derechos fundamentales,
muy en particular en el universo de la libertad de expresion, el ciberespacio es
un instrumento mds en si mismo de su ejercicio. Internet constituye un medio
técnico a través del cual se ejerce la libertad de expresidn, ofreciéndole un nue-
vo realce, 0 una «comunicacién» a los efectos del derecho a su secreto, o el sus-
tento material de una obra de arte objeto de la libertad de creacién artistica,
o un medio para comerciar que puede ser objeto de la libertad de empresa o
de libre eleccién de oficio o profesion. En estos casos, los problemas que pueda
suscitar el ciberespacio no son distintos de los que plantea el empleo de cier-
tos medios técnicos para ejercer derechos fundamentales y su disponibilidad
juridica.

Cuestion diversa es la del caso en el que el ciberespacio es un lugar en si
mismo de ejercicio de los derechos fundamentales. Un lugar irreal en el que se
agrupan las personas para asociarse, 0 para reunirse virtualmente y manifestar-
se (por ejemplo, cuando se bloquea una pagina web o un buzén de correo elec-
trénico a través de la concurrencia masiva de usuarios en ellos provocando su
colapso, o introduciéndose en ellos para efectuar una protesta o manifestar una
queja o reclamacién). En este caso, el ciberespacio ofrece al individuo un lugar
impune en el que es facil actuar en el anonimato, eludiendo asi cualquier géne-
ro de responsabilidad, o multiplicando hasta el infinito los riesgos que acompa-

Revista catalana de dret public, nim. 35, 2007, p. 19-42



Ciberconstitucionalismo. Las TIC y los espacios virtuales de los derechos fundamentales | 35

fan cierto ejercicio a través suyo de los derechos fundamentales al carecer de li-
mites temporales, modales o espaciales. Algo de esto diremos a continuacion.

V. Ciberespacio y responsabilidad: el impacto del ciberespacio
en el contenido de los derechos fundamentales

Lo que anade este espacio virtual es justamente la inexistencia de espacio fisico
y de tiempo: la circulacién de la informacion, de datos, la comunicacién inter-
personal, todo tiene lugar en un espacio inexistente y sin limites temporales. Un
lugar donde el netizen no es persona en su sentido corpéreo vy fisico, sino datos
e informacién que circulan de manera irrestricta en el espacio y el tiempo. Esta
ausencia de barreras fisicas para el ejercicio de los derechos fundamentales es re-
levante para ciertos derechos donde los limites de espacio y tiempo de su ejerci-
cio constituyen factores que controlan y reducen los riesgos de dafio a terceros.?

El ciberespacio hace incontrolable, incluso para el propio individuo ejer-
ciente de sus derechos, la dimension espacial y temporal de ese ejercicio y de
quienes soportan ese ejercicio, elevando el grado de riesgo de efectos danosos y,
en consecuencia, planteando frontalmente un debate atin por abordar, el relati-
vo a la responsabilidad en el ejercicio de los derechos fundamentales: ;se es res-
ponsable de los danios y perjuicios que pudiere ocasionar el ejercicio de los de-
rechos fundamentales?

En efecto, un coste social de los derechos estriba justamente en que, en
principio, no se es responsable de los dafios que su ejercicio pueda ocasionar.?

28. Véase Stefano Rodota, Tecnopolitica. .., ob. cit., pp. 65 y ss.

29. El ejemplo mds evidente es la eximente de responsabilidad penal por ejercicio legitimo de un
derecho o cumplimiento de un deber inexcusable. Ciertamente, este es el planteamiento habitual
v que se refleja sutilmente en la STC 117/1995, en la que el TC deja a un lado los danos y perjuicios
que a otro se le pueden ocasionar al ejercitar un derecho fundamental; en aquella ocasion era el de-
recho a la propia imagen y se trataba del dafo que se le ocasiona a una editora si debe retirar una
edicién como consecuencia de la revocacion del consentimiento para publicar unas fotos cuando
la revista ya estaba en los puntos de venta. Sin embargo, no se hace cuestién del derecho del em-
presario a no pagar los sueldos a los huelguistas mientras dure la protesta; lo que no deja de ser una
forma indirecta de resarcimiento y mitigacién del dafio econdémico que el conflicto le produce. En
tercer lugar, otra manera no menos sutil de resolver la cuestién del dafo es substraer de forma ta-
jante la dimensi6én patrimonial del objeto de un derecho fundamental, como para el TC es el caso
del derecho también a la propia imagen, donde lo protegido es la imagen fisica de la persona y no
el valor patrimonial o de transacciéon econdmica de esa misma imagen (STC 81/2001).
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Es el otro quien debe soportar ese coste porque se considera que el efecto disua-
sorio que supondria el riesgo de ser responsable de los efectos perjudiciales que
tiene el ejercicio de un derecho desalentaria su uso, restringiendo indebidamen-
te su disfrute por las personas. Todavia mds, si el contenido de un derecho fun-
damental consiste en esencia en el poder juridico de imponer a los demés el de-
ber de soportar las conductas que son su objeto o el deber de abstenerse de
restringirlas de forma alguna, incluso el deber de poner a disposicién del ejer-
ciente del derecho servicios y bienes ajenos para su efectiva realizacion, parece
de suyo, en principio, excluir en ese entramado la posible exigencia de respon-
sabilidades patrimoniales o contraprestaciones econdmicas.*

Y decimos en principio, porque es cierto que no obstante lo dicho el coste
economico del ejercicio de los derechos si que puede repercutirse en quien lo
ejerce. No en vano se cobra un precio por su producto en algunos casos (la
prensa no es gratuita, por ejemplo); y en otros, los mas, los dafios derivados del
ejercicio de un derecho se atienden a través de la declaracién judicial de respon-
sabilidades cuando ese ejercicio ha lesionado los derechos constitucionales de
otros o un bien constitucionalmente protegido.>!

Ocurre que no es dificil sostener la irresponsabilidad patrimonial por el ejer-
cicio de los derechos fundamentales cuando éstos poseen limites temporales, mo-
dales y espaciales que nos permiten prever con cierto grado de certeza esos danos
y tenerlos bajo control; o dicho de otro modo, cuando el riesgo para los otros de-
rivado del ejercicio de derechos fundamentales es predecible y controlable.

Las cosas son distintas, justamente, cuando eso no es posible. Una imagen
personal, un dato sensible relativo a una persona concreta, una informacién ve-
jatoria o un libelo, una opinién injuriosa, un insulto, un bloqueo o una restric-
cién permanente del acceso a una cuenta de correo o a una pagina web, etc.,

30. Véase, para una perspectiva complementaria, Gabriel Doménech Pascual, Derechos funda-
mentales y riesgos tecnoldgicos, Centro de Estudios Politicos y Constitucionales, Madrid, 2006.

31. La cuestion es saber si también es posible exigir esa responsabilidad cuando el dano lo sufre
un derecho legal o un bien juridico infraconstitucional. Seria también interesante indagar cuanto
del precio o tasa que se paga en ocasiones al hilo del ejercicio de un derecho fundamental (al com-
prar una revista) encierra un resarcimiento por el coste cierto o futuro de ese ejercicio. Igual de in-
teresante serfa saber si esa responsabilidad en el ejercicio de los derechos es exigible sélo cuando
consiste en la lesién de un derecho constitucional o de un bien constitucional, y no si se reduce a
un dafo patrimonial o econdémico.
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pueden circular y permanecer en el ciberespacio sine die, y multiplicada su difu-
sién a la enésima potencia sin que sea practicamente posible controlar su difu-
sién. El ejercicio de los derechos se hace perenne, de manera que la revelacién
de un dato personal relativo a la salud de una persona o una opinién injuriosa
sobre ella ya no puede atajarse en el tiempo y en el espacio, como en el caso del
ejercicio de la libertad de expresion en el mundo real, y sus efectos dafiosos pue-
den ser permanentes sin apenas forma eficaz de paliarlos.

La difuminacién de los pardmetros de tiempo y espacio fisicos en el ciberes-
pacio rompe el sutil y sobreentendido equilibrio entre el beneficio social del ejer-
cicio de los derechos fundamentales y su coste.’> Que asi sea debiera hacernos
pensar si el caso del ejercicio de los derechos fundamentales en el mundo virtual
no exige revisar la casi plena irresponsabilidad en su ejercicio.

Pero existe una segunda cuestion: si los derechos se ejercen sin presencia de
los otros, sin interactuacién, su contenido también se reduce a ser meros dere-
chos de reaccién que reflejamente me permiten autodeterminarme en espacios
concretos. En efecto, si no hay un espacio real de confrontacién con otros, ;qué
sentido tiene que el derecho fundamental tenga por objeto el deber de los demds
de tolerar mi comportamiento o de abstenerse de hacer algo que lo coaccione? En
consecuencia, lo que necesita el netizen para ser libre es que la norma imponga la
prohibicién de interferir en mi comportamiento en el ciberespacio; pero no ne-
cesita, en principio, que los demds toleren su presencia o se abstengan de impe-
dirla. Ni siquiera sabe si es tolerado o no, o si los otros verdaderamente se abstie-
nen de interferir, porque nadie conoce qué sucede en un ciberespacio al que todos
acceden y transitan en él en un completo autismo. En fin, la reduccién de todos
los derechos fundamentales a derechos clésicos de reaccion frente al Estado y a la
privacidad. Una vuelta a la dogmatica liberal de los derechos fundamentales.

Otro aspecto interesante es el que ofrecen los servicios de hosting y, en ge-
neral, los portales, los servidores y los motores de busqueda. Curiosamente, el
ciberespacio ha ofrecido a la persona en el ejercicio de los derechos fundamen-
tales la posibilidad de disponer de medios legalmente ajenos. El correo electr6-
nico, las transacciones a través de empresas virtuales, los blogs, las paginas en In-
ternet, los foros y los chats, entre otras modalidades ciberespaciales, son formas

32. En cierto modo, su fundamentalidad como derechos exige que sus costes sean absorbidos so-
cialmente.
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de ejercicio de derechos fundamentales que s6lo son posibles porque terceros,
que no son los ejercientes de los derechos fundamentales, ponen a disposicién
de quien lo desee (o pague) los medios técnicos para hacerlo posible y, ademas,
gratuitamente, al menos, en apariencia (no es menor el problema que suscita la
financiacion de estos «lugares» a través de la publicidad comercial).

No debiera plantear mayor debate lo relativo a si el ejercicio de los derechos
fundamentales en el ciberespacio supone la incorporacién a su contenido de de-
rechos de prestacion. Parece evidente que, a pesar de que para ejercerlos en el ci-
berespacio resulta necesario que otros presten bienes y servicios que asi lo per-
mitan, no por ello su titular lo es de un derecho de prestacién, ya que no se trata
de bienes y servicios indispensables.*

Otra cosa, y se trata de un debate de largo alcance, es saber si el Estado debe
fomentar e incluso facilitar los medios para acceder al ciberespacio para asegurar
la igualdad de oportunidades en el ejercicio de los derechos fundamentales en éL
Tampoco éste es un debate muy distinto del relativo al alcance de los deberes po-
sitivos de proteccién y de fomento del ejercicio de los derechos fundamentales a
cargo del Estado.* Quizé para esta cuestion no sea la denominada «brecha digi-
tal» un asunto baladi. Como ya hemos dicho en otro lugar, cuando la prestacién
del bien o el servicio, como es el caso, no es indispensable para el disfrute de un
derecho fundamental no existe un derecho integrado en el contenido constitu-
cional del derecho fundamental en cuestion a exigir esa prestacion.>

No estd de mds sefialar algo que suele olvidarse en los debates en torno al
control legal del ciberespacio: que quienes prestan esos bienes y servicios no son
los que ejercen los derechos fundamentales en cuestion. El propietario del ser-
vidor, o del dominio, o el prestador de servicios de hosting o correo electrénico,
no ejerce otro derecho fundamental que a la libertad de empresa. Y, sin embar-
g0, es la empresa que menos se sujeta a restricciones legales amparandose en ser
instrumento del ejercicio de derechos fundamentales de otros.*®

33. Véase Bastida y otros, Teoria general..., ob. cit., pp. 45 y ss.
34. Sobre este particular véase el trabajo citado de Bastida y otros, Teoria general..., pp. 112 y ss.

35. Son los que hemos dado en llamar «derechos de prestacion contingentes». Véase Bastida y
otros, Teoria general..., ob. cit., pp. 112 y ss.

36. Sobre el debate acerca de la «regulacién» del ciberespacio, Cass Sunstein, Republic..., ob. cit.,
pp. 125y ss. También Stefano Rodota, Tecnopolitica..., ob. cit., pp. 90 y ss.
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El autor del articulo trata de advertir sobre
los riesgos que plantea el ciberespacio, dadas
sus especiales caracteristicas, para el Estado
constitucional democritico de derecho y
para el propio ejercicio de los derechos fun-
damentales. Sin desdenar las ventajas que el
ciberespacio y las TIC suponen para la co-
municacion, la transmision de informacién
y la mejora del funcionamiento del Estado y
la profundizacién de los canales de partici-
pacién democrdtica de los ciudadanos, no
obstante, en su opinién, Internet y las TIC
suscitan serias incognitas y retos juridico-
constitucionales de primer orden. En primer
lugar, a su juicio, el ciberespacio tiene una
perversa tendencia a mutar su vocacién de
ser un potente foro publico en una agrega-

cién numérica de individuos aislados unos
de otros. El netizen, usuario de las TIC, pue-
de no ser un ciudadano cualitativamente
mejor, sino un simple consumidor fragmen-
tado y aislado de su entorno. En segundo lu-
gar, las TIC y el ciberespacio nada afiaden a
la dogmitica constitucional de los derechos
fundamentales, a salvo que su indefinicién
espacial, temporal y modal aumenta los ries-
gos que el ejercicio de todos los derechos
fundamentales conlleva de danar a terceros.
El autor apunta también la necesidad de una
intervencién estatal mds intensa en el ciber-
espacio para garantizar la igualdad de opor-
tunidades en su acceso y uso asi como para
paliar esos riesgos.
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Lautor de l'article tracta d’advertir sobre els
riscs que el ciberespai planteja, ateses les se-
ves especials caracteristiques, per a I'Estat
constitucional democratic de dret i per a l'e-
xercici dels drets fonamentals. Sense desde-
nyar els avantatges que el ciberespai i les TIC
suposen per a la comunicacid, la transmissi6
d’informacié i la millora del funcionament
de I'Estat i Paprofundiment dels canals de
participacié democratica dels ciutadans, no
obstant aixo, segons la seva opini6, Internet i
les TIC susciten incognites serioses i reptes
juridics i constitucionals de primer ordre. En
primer lloc, segons el seu parer, el ciberespai
té una tendéncia perversa a canviar la seva
vocaci6 de ser un potent forum public en

una agregacié numerica d’individus aillats
els uns dels altres. El netizen, usuari de les
TIC, pot no ser un ciutada qualitativament
millor, sin6 un simple consumidor fragmen-
tat i aillat del seu entorn. En segon lloc, les
TIC i el ciberespai no afegeixen res a la
dogmatica constitucional dels drets fona-
mentals, llevat que la seva indefinici6 espai,
temporal i modal augmenta els riscs que le-
xercici de tots els drets fonamentals compor-
ta de danyar terceres persones. Lautor apun-
ta també a la necessitat d’una intervenci6
estatal més intensa en el ciberespai per ga-
rantir la igualtat d’oportunitats en el seu ac-
césius i per pal-liar aquests riscs.
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The author of the article attempts to warn
against the risks posed by cyberspace, with
its special characteristics, for constitutional
democracy and for the very exercise of civil
rights. While fully recognizing the advan-
tages that cyberspace and ICTs provide in
terms of communication, information trans-
mission and a better functioning of the State,
as well as deepening of the channels of de-
mocratic participation for the citizenry, the
author nevertheless believes that the Internet
and the ICTs raise serious unexplored issues
and major legal and constitutional chal-
lenges. First, in his opinion, cyberspace has a
perverse tendency to undergo a mutation in
its calling, from being a powerful public fo-

rum to a numeric aggregation of isolated in-
dividuals. It is possible for netizens, users of
the ICTs, not to be qualitatively better citi-
zens, but simple consumers, fragmented and
isolated from their environment. Secondly,
ICTs and cyberspace do not add anything to
the constitutional body of dogma on civil
rights, except that their lack of definition, in
temporal, spatial and modal terms, heightens
the risks entailed by the exercise of any civil
right: harming third parties. The author also
points to the need for more intense state in-
tervention in cyberspace in order to guaran-
tee equal opportunities in the access to and
the use of cyberspace, as well as to mitigate
those risks.

Key words: the Internet; ICTs; cyberspace; constitutional law; democratic principle; de-

mocratic state; the citizenry; civil rights.

Revista catalana de dret public, nim. 35, 2007, p. 19-42



