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2  Agusti Cerrillo Martinez

En los dltimos afos, los avances que nuestra sociedad estd experimentando gracias al desarrollo tecnologico
estan teniendo un reflejo en el derecho. De hecho, como tendremos oportunidad de ir viendo en las proximas
paginas, las tecnologias de la informacion y la comunicacion (TIC) estan teniendo un impacto importante en
diferentes instituciones del derecho publico. Precisamente, el objeto de este articulo es recoger los trabajos
elaborados desde la doctrina juridica espafiola con el fin de poder comprender la evolucién normativa y el
cambio en diferentes instituciones que ha propiciado el desarrollo tecnolégico y, en particular, Internet.!

En los ultimos afios, se ha ido aprobando una pluralidad diversa de normas en diferentes ambitos
juridico-publicos con el objetivo de regular las actividades y los efectos que se derivan de la extension de las
TIC.? Pero también se han tenido que interpretar las normas vigentes para adaptarlas a la nueva realidad y
proponer nuevas regulaciones o modificaciones de las regulaciones vigentes para poder hacer frente a los nuevos
retos que Internet genera.

Paralelamente, ha habido un gran interés entre los estudiosos del derecho por conocer y analizar todos
estos cambios. En las préximas paginas nos proponemaos exponer de manera necesariamente breve cual ha sido y
estd siendo la contribucion de la ciencia juridica en el andlisis y la valoracion del impacto de las TIC en el
derecho publico.® Nuestros esfuerzos se centraran en recoger los articulos y las monografias publicados en la
Gltima década sobre esta tematica por autores espafioles en los ambitos analizados en este nimero de la Revista.*

El articulo se ha organizado alrededor de cuatro ejes: el papel del derecho en la sociedad de la
informacion; el gobierno de Internet; el impacto de las TIC en la esfera privada, y las relaciones de los poderes
publicos con los ciudadanos a través de las TIC, con una especial incidencia en la administracion electrénica.

1. Laregulacion en la sociedad de la informacién

La globalizacion no es s6lo econdmica, sino que también afecta a otros &ambitos como el derecho. La extension
de Internet —junto con otros fenémenos de caracter global como los intercambios financieros y comerciales, las

! Castells ha realizado una detallada descripcion del surgimiento de Internet en: CASTELLS, Manuel, La Galaxia Internet,
Barcelona, Plaza & Janés, 2002.

2 Una aproximacién interdisciplinar al impacto de las tecnologias de la informacién y la comunicacion en el derecho puede
encontrarse en: PEGUERA, Miquel (coord.), Derecho y Nuevas Tecnologias, Barcelona, EDIUOC, 2004, y DAVARA RODRIGUEZ, Miguel
Angel, Manual de Derecho Informatico, 22. ed., Cizur Menor, Aranzadi, 20086.

% Otros articulos han tenido por objeto recoger los recursos a disposicion de los juristas en Internet: MIKELARENA PENA,
Fernando, «Recursos de informacion juridica de caréacter gratuito en Internet para investigadores de Derecho», Revista Aragonesa de
Administracion Publica, n.° 17, 2000, y Ruiz-Rico Ruiz, Gerardo y Ruiz Ruiz, Juan José (coords.), Derecho Publico en Internet: Guia de
direcciones, Madrid, Centro de Estudios Politicos y Constitucionales, 2003 (Cuadernos y debates, 145).

* Encontramos una muestra de este interés en la existencia de diferentes congresos sobre el derecho y las tecnologias de la
informacion y la comunicacion (Congreés Internet, Dret i Politica organizado por la UOC, el Congreso Derechotics organizado por la Red
DerechoTics y la Universidad de Murcia o las Jornadas sobre Tecnologias de la Informaciéon para la modernizacién de las
Administraciones Publicas-TECNIMAP, ademas de los Encuentros sobre Informatica y Derecho que organizaba el Instituto de
Informética Juridica de la Universidad Pontificia de Comillas), la creacidn de colecciones dedicadas en exclusiva a la regulacion de las
tecnologias de la informacion y la comunicacion (como en las editoriales Comares o Thomson-Civitas), asi como revistas especializadas
tanto en formato papel (Revista Aranzadi de Derecho y Nuevas Tecnologias) como electrénico (Revista Internet, Dret i Politica, editada
por la Universitat Oberta de Catalunya en la direccién http://idp.uoc.edu/4/cat/index.html, o Revista datos personales, publicada por la
Agencia de Proteccion de Datos de la Comunidad de Madrid en la direccion: http://www.datospersonales.org/).
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migraciones, el medio ambiente o la cultura— ha contribuido al surgimiento de principios y normas juridicas que
transcienden la soberania y las fronteras estatales que se conocen bajo la nocién de globalizacién juridica.’

Poco a poco, en nuestro pais también se han ido realizando diferentes reflexiones sobre la globalizacion
y sus efectos en el derecho.® Mir o Alli han analizado los efectos de la sociedad de la informacién, en particular
en el derecho administrativo, profundizando en las causas del proceso y en las transformaciones experimentadas
en el derecho administrativo, que van desde la aparicién de nuevas instancias internacionales de regulacion hasta
el surgimiento de nuevos instrumentos regulatorios, como el derecho flexible o soft law.’

Si centramos nuestra atencién en Internet, podemos facilmente observar que posee un caracter universal
que supera las fronteras de los estados. Este hecho tiene una importante incidencia en la regulacion, dado que los
estados pierden su capacidad tradicional de control, basada en la territorialidad de su soberania, a través de la
regulacion de las actividades que se realizan en Internet, ya que no se puede regular Internet s6lo con los mismos
instrumentos (tratados, leyes, reglamentos) ni de la misma forma (exclusivamente unilateral).? Internet requiere
nuevos mecanismos de regulacion o, cuando menos se ha observado, demanda un replanteamiento de los
mecanismos de regulacion tradicionales.

Las circunstancias que se han ido apuntando han llevado a diferentes autores a plantear distintas formas
de regular Internet. Hay que decir, sin embargo, que en Espafia este debate no ha sido muy intenso y, en general,
no ha pasado de su planteamiento.’

Una primera opcion planteada para regular Internet y que ha sido rebatida desde la doctrina espafiola es,
sencillamente, no regular Internet, siguiendo los propios origenes de la red y su voluntad de preservarse como un
espacio de libertad irreductible.™

Una segunda opcion es regular los aspectos técnicos de Internet, el codigo, utilizando la expresion
popularizada por Lessig."

Una tercera opcion planteada podria consistir en adoptar una regulacion general de las actividades que se
desarrollan en Internet, una lex informatica.

Una cuarta opcién de regulacion consiste en aplicar las normas del mundo off-line al mundo on-line.®

% Como ejemplo, se pueden citar los trabajos de Ausy, Jean-Bernard, La Globalisation, le Droit et I’Etat, Paris, Monchrestien,
2003; STEWART, Richard, «Il diritto amministrativo globale», Rivista trimestrale di diritto pubblico, n.° 3, 2005, o CAsSESE, Sabino, La
Globalizacion Juridica, Madrid, INAP-Marcial Pons, 2006.

® DE VEGA GARCiA, Pedro, «Mundializacién y derecho constitucional: la crisis del principio democratico en el
constitucionalismo actual», Revista Estudios Politicos, n.° 100, 1998 (abril-junio); MuRoz MACHADO, Santiago, La Regulacion de la Red.
Poder y Derecho en Internet, Madrid, Taurus, 2000; FARIA, José Eduardo, El derecho en la economia globalizada, Madrid, Trotta, 2001.
Tarrés Vives, Marc, Normas técnicas y ordenamiento juridico, Valencia, Tirant lo Blanch, 2003.

" MIr PUIGPELAT, Oriol, Globalizacién, Estado y Derecho. Las transformaciones recientes del Derecho administrativo, Madrid,
Civitas, 2004, y ALLI ARANGUREN, Juan-Cruz, Derecho Administrativo y Globalizacion, Madrid, Civitas, 2004.

8 BARNES VAZQUEZ, Javier, «Una reflexion introductoria sobre el Derecho administrativo y la Administracién publica de la
Sociedad de la Informacion y el Conocimiento», Administracion de Andalucia. Revista Andaluza de Administracion Publica, n.° 40, 2000.

® Hallamos una excepcion en: MoLES PLAzA, Ramon J., Derecho y control de Internet. La regulabilidad de Internet, Barcelona,
Atriel, 2004.

10 SoRIA BARTOLOME, citado en: LAGUNA DE PAz, José Carlos, «Internet: aspectos de su régimen juridico-publico», Revista
Espafiola de Derecho Administrativo, n.° 13, 2002; VILLAR PALASi, José Luis, «Implicaciones juridicas de Internet», Saberes: Revista de
estudios juridicos, econémicos y sociales, n.° 1, 2000, recoge algunas de las reflexiones extranjeras sobre Internet como espacio de no
derecho.

1| essiG, Lawrence, Code version 2.0, Nueva York, Basic Books, 2006.

12 REIDENBERG, Joel R., «Lex informatica: the formulation of information policy rules», Texas Law Review, vol. 76, n.° 3, 1998.
Hay que matizar, sin embargo, que para algunos autores norteamericanos esta expresion responde a la regulacion basada en la adopcion
de estandares técnicos.

En la literatura francdfona se ha utilizado la expresion lex electronica. Véase TRUDEL, Pierre, «Lex electronica», en: MORAND,
Charles-Albert (dir.), Le droit saisi par la mondialisation, Bruselas, Bruylant, 2001.

¥ MuRioz MAcHADO, Santiago, La Regulacion de la Red. Poder y Derecho en Internet, op. cit.
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Por ultimo, otra opcién consiste en regular (en el ambito internacional o estatal) aquellas actividades que
no hallan una respuesta suficiente en los ordenamientos juridicos vigentes,' a pesar de las dificultades que ello
puede suponer.’

Pero, ademas de estos instrumentos de regulacién clasicos, la doctrina ha ido proponiendo y estudiando
otros instrumentos que pueden facilitar la regulacion de las actividades que se llevan a cabo en Internet. La
incapacidad de la regulacion tradicional o clésica, la reglamentacion (tratados internacionales, leyes y
reglamentos) para hacer frente a Internet, ha facilitado la extension del uso de la autorregulacién en relacion con
las actividades que se desarrollan en la red. La autorregulacion se basa en la elaboracién y el respeto por parte de
los propios actores de las reglas que formulan.’® Aun asi, algunos autores han recordado las limitaciones que
presenta el recurso a este mecanismo."’

Otro instrumento que se ha propuesto, aunque sin mucha acogida en nuestra doctrina, es la corregulacion
o0 regulacion cooperativa que resulta del acuerdo entre los poderes publicos y las partes interesadas, en que el
hecho de mantener la presencia publica garantiza su capacidad coercitiva. La Declaracién de principios
Construir la sociedad de la informacién: un desafio global para el nuevo milenio adoptada en la Cumbre
Mundial sobre la Sociedad de la Informacion, celebrada en su primera fase en Ginebra en 2003, ha apostado por
este instrumento.

2. El gobierno de Internet

Internet no dispone de 6rganos internacionales de gobierno.'® No obstante, existe una serie de organismos que,
de forma parcial, regulan su funcionamiento y crecimiento. En particular, lo hacen mediante la definicion de
estandares relativos a los protocolos de comunicacion y a la asignacion de direcciones que permiten la
identificacion de los ordenadores conectados a la red.

El gobierno de Internet ha despertado poco interés entre la doctrina espafiola. Los escasos articulos
publicados en esta materia tienen un caréacter bastante descriptivo, y exponen los diferentes 6rganos que inciden
en la regulacion de Internet.*

Sin embargo, Abril ha reflexionado en varias ocasiones sobre esta materia y ha propuesto, entre otros
aspectos, la limitacion del papel que el Internet Corporation for Assigned Names and Numbers (ICANN) puede
llevar a cabo para gobernar Internet, que los usuarios no participen en el gobierno de la red para garantizar su
caracter democratico —dado que lo que les interesa es que funcione— vy la dificil limitacién del papel de los
Estados Unidos de América en el gobierno de la red mientras la mayor parte de las empresas del sector sean
norteamericanas.”

1% | aGUNA DE PAz, José Carlos, «Internet: aspectos de su régimen juridico-ptiblico», op. cit.

15 MuRioz MACHADO, Santiago, La Regulacion de la Red. Poder y Derecho en Internet, op. cit.; GARCIA MEXiA, Pablo, «EIl
Derecho de Internet y sus implicaciones para la Administracion», Documentacion administrativa, n.° 265-266, 2003.

16 SANCHEZ BLANCO, Angel, Internet. Sociedad, Empresa y Poderes Publicos, Granada, Comares, 2000; DARNACULLETA |
GARDELLA, M. Merce, Autorregulacion y Derecho Publico: la autorregulacion regulada, Madrid, Marcial Pons, 2005, y CANTERO
MARTINEZ, Josefa, «La incidencia de la técnica y de las transformaciones sociales en el Derecho administrativo: el recurso a la
denominada “autorregulacion regulada”», en: PUNZON MORALEDA, Jesus (coord.), Administraciones Publicas y Nuevas Tecnologias,
Valladolid, Lex Nova, 2005. También se incluyen reflexiones en esta linea en: VILLAR PALASI, José Luis, «Implicaciones juridicas de
Internet», op. cit.

'L AGUNA DE PAZ, José Carlos, «Internet: aspectos de su régimen juridico-publico», op. cit.

8 VILLAR PALASI, José Luis, «Implicaciones juridicas de Internet», op. cit.

1 LaGUNA DE PAz, José Carlos, «Internet: aspectos de su régimen juridico-publico», op. cit. Igualmente, MuRioz MACHADO,
Santiago, La Regulacién de la Red. Poder y Derecho en Internet, op. cit.

20 ABrIL, Amadeu, «Mitos y realidad del gobierno de Internet», Revista Internet, Dret i Politica, n.° 3, 2006.
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3. Ladistribuciéon de competencias en la sociedad de la informacion

Desde la perspectiva competencial, existe acuerdo en la doctrina sobre el hecho de que las TIC no constituyen
una realidad propia y diferenciada, sino un instrumento que afecta de manera horizontal a diferentes titulos
competenciales.?! En esta linea, por ejemplo, Mufioz Machado apunta que las comunidades auténomas no
deberian verse desplazadas de la regulacion de Internet considerando la necesidad de confeccionar una
regulacion unitaria del ciberespacio, ya que en aquellos casos en los que tengan competencias para regular una
determinada materia en el espacio real también las deberian poder ejercer para regular el espacio virtual .

Por este motivo, los conflictos que puedan plantearse entre el Estado y las comunidades auténomas en
relacién con aspectos vinculados a las TIC tendran que resolverse a partir del marco vigente de distribucién de
competencias fijado por la Constitucion y el Estatuto de Autonomia de Cataluiia.

Dejando de lado esta aproximacion general, hay que poner de relieve que existen dos &mbitos sectoriales
gue han sido especialmente problematicos y que la doctrina ha recogido y analizado.

Por una parte, encontramos las telecomunicaciones, competencia exclusiva del Estado.?® El desarrollo y
los avances técnicos que se han ido produciendo en torno a las telecomunicaciones han dado lugar a la necesidad
de reinterpretar el alcance en esta materia por parte del Tribunal Constitucional.?*

Por otra parte, estan los datos personales. En este caso, no existe en la Constitucion mencidn expresa
alguna a la distribucién de competencias en materia de proteccion de datos personales, aunque la jurisprudencia
del Tribunal Constitucional ha reconocido un derecho fundamental a la proteccion de datos de caracter personal
en el articulo 18.4 CE. Esto ha provocado el surgimiento de conflictos entre el Estado y las comunidades
auténomas sobre el alcance de la competencia estatal que se deriva de lo que prevén el mencionado articulo y el
articulo 149.1.1 CE vy, en particular, respecto a cuestiones como son los ficheros privados y las competencias de
las agencias autondémicas de proteccion de datos. Ademas de analizar la situacion vigente, Troncoso Reigada ha
explorado varias vias a través de las que las comunidades autonomas puedan ver ampliadas sus competencias en
la materia.”®

4. Derechos fundamentales

! Perez GRANDE, Miguel A., «La sociedad de la informacién y sus implicaciones sobre el régimen de distribucion de
competencias entre el Estado y las CCAA», Revista Juridica de la Comunidad de Madrid, n.° 8, 2000; MuRoz MACHADO, Santiago, La
Regulacion de la Red. Poder y Derecho en Internet, op. cit.; BERNADI GIL, Xavier, «Derecho publico y administracion electronica: una
vision panoramica», Nuevas politicas publicas. Anuario multidisciplinar para la modernizacion de las Administraciones pablicas, 2003;
BERNADI GIL, Xavier, «La incidencia de Internet sobre la distribucién de competencias», Quaderns OBSEI, n.° 1, 2004.

22 MuRoz MACHADO, Santiago, La Regulacion de la Red. Poder y Derecho en Internet, op. cit.

28 A pesar del evidente impacto de la regulacion de las telecomunicaciones en la mayoria de los aspectos que se estan tratando
en estas paginas, no han sido objeto de un analisis especifico. Véase al respecto GOMEZ-REINO Y CARNOTA, Enrique, Telecomunicaciones,
infraestructuras y libre competencia, Valencia, Tirant lo Blanch, 2003; GARCiA DE ENTERRIA, Eduardo y DE LA QUADRA SALCEDO,
Tomas, Comentarios a la Ley general de telecomunicaciones. Ley 32/2003, de 3 de noviembre, Madrid, Thomson-Civitas, 2004;
CREMADES, Javier y RODRIGUEZ-ARANA MuRoz, Jaime, Comentarios a la Ley general de telecomunicaciones, Madrid, La Ley, 2004;
LAGUNA DE PAz, José Carlos, Telecomunicaciones. Regulacion y Mercado, Cizur Menor, Aranzadi, 2004; TORRE MARTINEZ, Lourdes, La
intervencion de los municipios en las telecomunicaciones, Valencia, Tirant lo Blanch, 2006; CARLON Ruiz, Matilde, El servicio universal
de telecomunicaciones, Madrid, Thomson-Civitas, 2007.

2% Perez GRANDE, Miguel A., «La sociedad de la informacién y sus implicaciones sobre el régimen de distribucion de
competencias entre el Estado y las CCAA», op. cit.

% TRONCOSO REIGADA, Antonio, «La proteccion de datos personales. Una reflexién critica de la jurisprudencia constitucional»,
Cuadernos de Derecho Publico, n.° 19-20, 2003, y TRONCOSO REIGADA, Antonio, «La distribucion competencial entre el Estado y las
Comunidades Auténomas en proteccion de datos personales», Nuevas politicas publicas. Anuario multidisciplinar para la modernizacion
de las Administraciones publicas, n.° 1, 2005.
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Internet supone una buena plataforma para el ejercicio de los derechos fundamentales. Al mismo tiempo,
constituye un mecanismo que puede incrementar los peligros y los atentados contra los derechos y las libertades
de los ciudadanos. El caracter internacional de Internet dificulta tanto la proteccidn de los derechos como el
establecimiento de mecanismos para poder perseguir aquellas conductas que puedan afectarlos.?

Aproximarse al impacto sobre los derechos fundamentales del desarrollo de Internet constituye una tarea
compleja, dado que son muchos los elementos afectados, desde el propio contenido de los derechos y las
libertades hasta la eficacia de los mecanismos tradicionales establecidos para su garantia y proteccion. No
obstante, como ha apuntado Vidal Fueyo, «llegamos a la conclusion de que las libertades son basicamente las
mismas, los bienes juridicos protegidos también, pero cambia la forma en que se ejercen... Pero ademas, se
apunta en sede doctrinal y, lo que es mas importante, también en sede jurisprudencial, la aparicion de nuevos
derechos a partir del ya imparable desarrollo de las TIC».%

La doctrina se ha centrado en analizar el impacto de las TIC en relacién con los derechos fundamentales
en general® o a través de anélisis especificos de los distintos derechos de la esfera privada (derecho al honor,
derecho a la intimidad personal y familiar, derecho a la autodeterminacion informativa, derecho a la propia
imagen, secreto de las comunicaciones), los derechos relacionados con una comunicacion libre (libertad de
expresion, derecho a la informacién)® y los derechos de participacion politica.®* Asimismo, se ha planteado la
posibilidad de efectuar un reconocimiento autonomo de las libertades ejercidas a traveés de Internet (ius
communicationis) para no tener que forzar los conceptos tradicionales elaborados para un mundo no virtual.**

Ademas de los aspectos que hemos comentado, hay otros que han sido objeto de una especial atencion
por parte de la doctrina.

En primer lugar, la especial incidencia que ha tenido el estudio de los contenidos difundidos a través de
Internet y su impacto en los derechos fundamentales.® Internet es hoy en dia el principal canal de distribucién de

%% No entraremos en este punto a analizar los instrumentos de proteccion establecidos por el derecho penal. Véase al respecto,
entre otros, MORALES GARcia, Oscar (coord.), «Delincuencia informatica. Problemas de responsabilidad», Cuadernos de Derecho
Judicial, n.° IX, 2002, y RomEO CASABONA, Carlos Maria (coord.), El Cibercrimen. Nuevos retos juridico-penales, nuevas respuestas
politico-criminales, Granada, Comares, 2006 (Estudios de Derecho penal y Criminologia).

27 V/IpAL FUEYO, Maria del Camino, «Libertades publicas y nuevas tecnologias», en: MURILLO VILAR, Alfonso y BELLO
PAREDES, Santiago (coord.), Estudios juridicos sobre la sociedad de la informacion y nuevas tecnologias con motivo del XX Aniversario
de la Facultad de Derecho de Burgos, Burgos, Universidad de Burgos, 2005.

%8 FERNANDEZ ESTEBAN, Marfa Luisa, Nuevas Tecnologias, Internet y Derechos Fundamentales, Madrid, McGraw Hill, 1998;
CASTILLO JIMENEZ, Cinta, «La sociedad de la informacion y los derechos fundamentales. Ley 34/2002, de servicios de la sociedad de la
informacion y del comercio electronico», Derecho y Conocimiento, n.° 2, 2002; VERA SANTOS, José Manuel, «Derechos fundamentales,
Internet y nuevas tecnologias de la informacion y la comunicacion», en: GARCIA MEXiA, Pablo (dir.), Principios de Derecho de Internet,
23 ed., Valencia, Tirant lo Blanch, 2005; PErRez LuRo, Antonio-Enrique, «Internet y la garantia de los derechos fundamentales», en:
MURILLO VILAR, Alfonso y BELLO PAREDES, Santiago (coord.), Estudios juridicos sobre la sociedad de la informacion y nuevas
tecnologias con motivo del XX Aniversario de la Facultad de Derecho de Burgos, Burgos, Universidad de Burgos, 2005.

2 BARNES VAZQUEZ, Javier, «La Internet y el Derecho: una nota acerca de la libertad de expresion e informacion en el espacio
cibernético», Cuadernos de Derecho Judicial, n.° 6, 1997; FERNANDEZ ESTEBAN, Maria Luisa, Nuevas Tecnologias, Internet y Derechos
Fundamentales, op. cit.; FERNANDEZ ESTEBAN, Maria Luisa, «La regulacion de la libertad de expresion en Internet en Estados Unidos y en
la Unién Europea», Revista de Estudios Politicos, n.° 103, 1999; Boix PALop, Andrés, «Libertad de expresion y pluralismo en la red»,
Revista Espafiola de Derecho Constitucional, n.° 65, 2002; Boix PaLopr, Andrés, «Derechos de propiedad y garantia del pluralismo. Notas
sobre el producto informativo en Internet y su tratamiento juridico», en: CoTiNnO HUESO, Lorenzo (coord.), Libertades, Democracia y
Gobierno Electrénicos, Granada, Comares, 2006. Cotino Hueso, L. (coord.), Libertad en Internet. La red y las libertades de expresion e
informacion, Valencia, Tirant lo Blanch, 2007.

%0 PEREZ LURO, Antonio-Enrique, ¢ Ciberciudadani@ o Ciudadani@.Com?, Barcelona, Gedisa, 2004.

81 CoTiNo HuEsO, Lorenzo, «Algunas claves para el anélisis constitucional futuro de las libertades publicas ante las nuevas
tecnologias (con especial atencidn al fendmeno de los “blogs”)», en: MURILLO VILAR, Alfonso y BELLO PAREDES, Santiago (coord.),
Estudios juridicos sobre la sociedad de la informacion y nuevas tecnologias con motivo del XX Aniversario de la Facultad de Derecho de
Burgos, Burgos, Universidad de Burgos, 2005.

%2 SANCHEZ BRAVO, Alvaro A., Internet y la sociedad europea de la informacion: Implicaciones para los ciudadanos, Sevilla,
Universidad de Sevilla, 2001.
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todo tipo de contenidos, algunos de los cuales son ilicitos o pueden tener un caracter nocivo para los menores, la
dignidad humana u otros. Desde esta perspectiva, varios autores han analizado los mecanismos de control de los
contenidos en Internet teniendo especialmente en cuenta el hecho de que Internet no tiene fronteras y que, por lo
tanto, hay que adoptar medidas con caracter supranacional. Una de las propuestas con mayor difusion ha sido la
de regular los contenidos a través de mecanismos de autorregulacion adoptados por el propio sector.®

En segundo lugar, también se ha dedicado especial atencién al derecho a la autodeterminacion
informativa y a la proteccion de los datos de caracter personal. El analisis del derecho a la proteccion de datos se
ha realizado desde diferentes perspectivas, y una parte de la doctrina ha centrado sus esfuerzos en ver la
incidencia de la regulacion vigente en relacion con el tratamiento de datos personales en los ficheros de las
administraciones publicas.*

En tercer lugar, hay que apuntar también que se ha estudiado especialmente la proteccion de los derechos
fundamentales en el ambito laboral y, en particular, la incidencia de mecanismos de control como la
videovigilancia o la interceptacion de correo electrénico de los trabajadores por parte de los empresarios.*

Por Gltimo, hay que observar que algunos autores han propuesto el reconocimiento de nuevos derechos
relacionados con Internet, como el derecho fundamental de acceso a la red «que haga posible una amplia
reorganizacion de la sociedad basada en el fomento del conocimiento y el intercambio de informacién, con el
lenguaje como conectivo primordial».®

5. Las relaciones de los poderes publicos con los ciudadanos a través de las TIC

%3 FERNANDEZ ESTEBAN, Maria Luisa, «Internet y los derechos fundamentales», Anuario Juridico de La Rioja, n.° 6-7, 2000-
2001; GARciA MORALES, Maria JesUs, «Internet como instrumento de informacion y de comunicacion», en: TORNOS MAs, Joaquin
(coord.), Democracia y medios de comunicacion, Valencia, Tirant lo Blanch-Instituto de Derecho Publico, 2002; GARCIA MORALES,
Maria JesUs, «Libertad de expresién y control de contenidos en Internet», en: CASANOVAS, Pompeu (coord.), Internet y pluralismo
juridico: formas emergentes de regulacion, Granada, Comares, 2003; GARCIA MORALES, Maria JesUs, «Nuevas tecnologias y libertad de
expresion: regulacion, autorregulacion y filtros en Internet», en: CoTiNO HUESO, Lorenzo (coord.), Libertades, Democracia y Gobierno
Electrénicos, Granada, Comares, 2006.

% No podemos citar aqui la extensa bibliograffa existente en nuestro pais en relacién con esta materia. Desde un punto
aproximativo, se pueden citar las siguientes obras generales: MURO BAs, Xavier, «La Agencia de Proteccion de Datos», Revista de
Administracion Publica, n.° 147, 1998 (septiembre-diciembre); LucAs MURILLO DE LA CUEVA, Pablo, «La construccién del derecho a la
autodeterminacion informativa», Revista de Estudios Politicos, n.° 104, 1999; LucAs MURILLO DE LA CUEVA, Pablo, «Las vicisitudes del
derecho de la proteccién de datos personales», Revista Vasca de Administracién Publica, n.° 58 (11), 2000; APARICIO SALOM, Javier,
Estudio sobre la Ley organica de proteccion de datos de caracter personal, 22, ed., Cizur Menor, Aranzadi, 2002; MARTINEZ MARTINEZ,
Ricard, Una aproximacion critica a la autodeterminacion informativa, Madrid, Civitas, 2004; AAVV, «Derecho a la intimidad y nuevas
tecnologias», Cuadernos de Derecho Judicial, n.° IX, 2004.

Centrados en las administraciones publicas, resultan de consulta necesaria: URENA SALCEDO, Juan Antonio, «Internet y la
proteccion de datos personales», Revista Aragonesa de Administracion Publica, n.° 4, 2001; FERNANDEZ SALMERON, Manuel, La
proteccion de los datos personales en las administraciones puablicas, Madrid, Civitas-Agencia de Proteccion de Datos de la Comunidad
de Madrid, 2003; VALERO TORRIJOS, Julidn, «EIl uso de “cookies” por las Administraciones Publicas: ;una vulneracion de la normativa
sobre protecciéon de datos de los datos personales?», Revista Aranzadi de Derecho y Nuevas Tecnologias, n.° 3, 2003; DEL PEso
NAVARRO, Emilio, JOVER PADRO, Josep y DEL PEsO Ruiz, Margarita, Los datos de los ciudadanos en los ayuntamientos, Madrid, Diaz de
Santos, 2004; GuicHoT, Emilio, Datos personales y Administracion publica, Madrid, Thomson-Civitas-Agencia de Proteccion de Datos
de la Comunidad de Madrid, 2005; TRONCOSO REIGADA, Antonio (dir.), Estudios sobre Administraciones publicas y proteccion de datos
personales. | Encuentro entre Agencias autonémicas de proteccion de datos, Madrid, Thomson-Civitas-Agencia de Proteccion de Datos
de la Comunidad de Madrid, 2006.

% ARzOZ SANTISTEBAN, Xabier, «Videovigilancia y derechos fundamentales: anélisis de la constitucionalidad de la Ley orgénica
4/1997», Revista Espafiola de Derecho Constitucional, n.° 64, 2002; Jerrery, Mark; THIBAULT, Javier y JUrRADO, Angel (coords.),
«Tecnologia informatica y privacidad de los trabajadores», Revista Aranzadi de Derecho y Nuevas Tecnologias (monografia asociada),
n.° 1, 2003; ROIG BATALLA, Antoni, «Bases de datos, intimidad y comunicaciones electrénicas», en: CASANOVAS, Pompeu (ed.), Internet
y Pluralismo Juridico: formas emergentes de regulacion, Granada, Comares, 2003. Roig Batalla, A. et al., El uso laboral y sindical del
correo electronico e Internet en la empresa, Valencia, Tirant lo Blanch, 2007.

% Diaz-PINTOS, G., «En favor de un derecho fundamental de acceso a la red», Persona y Derecho, n.° 45, 2001; CoTino HUESO,
Lorenzo, «Algunas claves para el analisis constitucional futuro de las libertades publicas ante las nuevas tecnologias (con especial
atencion al fendmeno de los “blogs”)», op. cit.
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Las TIC estan teniendo aplicaciones muy diversas en las relaciones de los poderes publicos con los ciudadanos.
Desde diferentes perspectivas, en los ultimos afios se ha ido estudiando el impacto de las TIC en el sistema
politico-institucional, como el sistema electoral, el Parlamento, el poder judicial y la Administracion de justicia o
el poder ejecutivo.

El voto electronico permite a los ciudadanos manifestar sus opciones politicas a través del uso de los
medios electrénicos.®” Mediante el voto electronico se sustituye la clasica introduccion de la papeleta en una
urna transparente por diferentes mecanismos como la pantalla tactil, las urnas electronicas o los sistemas de voto
remoto o en linea. Los articulos que se han publicado en relacion con el voto electronico se han centrado
principalmente en dos aspectos: estudiar las ventajas (mejora de la participacion, facilitacién de los procesos de
identificacion de los votantes, agilizacion del recuento o los beneficios econémicos) y los inconvenientes
(recelos por parte de los ciudadanos, falta de seguridad, simbolismo del voto tradicional) del uso y la extension
del voto electrénico,® por un lado, y analizar el régimen juridico electoral con el fin de determinar la posibilidad
de utilizar las TIC en el proceso electoral en Espafia,* por otro.

La justicia también esta incorporando las tecnologias de la informacion y el conocimiento en su
funcionamiento interno y en sus relaciones con los operadores juridicos y los ciudadanos. Asimismo, se ha
analizado la diversidad de usos de los medios electrénicos en la Administracion de justicia (tratamiento de la
informacion, gestion de los expedientes judiciales, relacion entre la Administracion de justicia y los operadores
juridicos y toma de decisiones).*

La extension de las TIC en la justicia, también conocida como e-justicia o justicia electronica, ha
implicado la adopcion de distintas estrategias por parte de los responsables del Gobierno y la Administracion de
justicia.**

% ARNALDO ALCUBILLA, Enrique y D’AMBROSIO GOMARIZ, Aldo, «El voto electronico: algunas experiencias recientes,
Cuadernos de Derecho Publico, n.° 4, 1998 (mayo-agosto). Véase, asimismo, Cotino Hueso, L. (coord.), Democracia, participacion y
voto a través de las nuevas tecnologias, Granada, Comares, 2007.

% RENIU, Josep M., «Oportunitats estratégiques per a la implementaci6 del vot electronic», Revista Internet, Dret i Politica, n.°
4, 2007.

% SERRA GIMENEZ, Francisco, «Problemas politicos y juridicos de la democracia electrénica», en: CAIRO CARou, Heriberto,
Democracia digital. Limites y oportunidades, Madrid, Trotta, 2002; BARRAT ESTEVE, Jordi, Marco juridico para la implantacion de las
urnas electronicas. Simposio urna electronica para la emision del voto ciudadano, México, Instituto Electoral del Distrito Federal, 2004;
BARRAT ESTEVE, Jordi, «The translation of e-Voting technical requirements into specific legislation. A study of three Spanish cases», en:
RemMENYI, Dan (ed.), Proceedings of the 5th European Conference on E-Government (ECEG), Dublin, Trinity College, 2005; SANCHEZ
NAVARRO, Angel J., «Sistema electoral y nuevas tecnologias: oportunidades y riesgos para la legitimacion democratica del poder»,
Nuevas politicas publicas. Anuario multidisciplinar para la modernizacién de las Administraciones Pablicas, n.° 1, 2005; CoTINO HUESO,
Lorenzo, «El voto electronico o la casa por el tejado. La necesidad de construir la democracia y participacion electrénicas por los
cimientos», en: CoTINO HUESO, Lorenzo (coord.), Libertades, Democracia y Gobierno Electrdnicos, Granada, Comares, 2006; PRESNO,
Miguel Angel, «El voto electronico y el mito de Prometeo», en: CoTiNo HUESO, Lorenzo, (coord.) Libertades, Democracia y Gobierno
Electrénicos, Granada, Comares, 2006.

0 CERRILLO I MARTINEZ, Agusti, «Las tecnologias de la informacién y el conocimiento al servicio de la justicia iberoamericana
en el siglo XXI», Revista Internet, Dret i Politica, n.° 4, 2007.

1 JIMENEZ AsENsIO, Rafael, «Administracién de justicia y nuevas tecnologias: lineas de evolucién de un proceso abierto»,
Nuevas Politicas Publicas: Anuario multidisciplinar para la modernizaciéon de las Administraciones Publicas, n.° 1, 2005; DELGADO
GARCIA, Ana Maria y OLIVER CUELLO, Rafael, «Iniciativas recientes de la e-justicia en Espafia», Revista Internet, Dret i Politica, n.° 4,
2007.

También CABEzUDO RODRIGUEZ, Nicolds, «Omisiones y recelos del legislador procesal ante los medios de prueba
tecnoldgicos», Diario La Ley, n.° 6158, 2004; LABIANO, Javier, «Gobierno electrénico en la justicia espafiola», 2004; PEREZ GIL, Julio,
«Digitalizacion de la justicia y reformas procesales: un balance», en: MURILLO VILAR, Alfonso y BELLO PAREDES, Santiago (coord.),
Estudios juridicos sobre la sociedad de la informacion y nuevas tecnologias con motivo del XX Aniversario de la Facultad de Derecho de
Burgos, Burgos, Universidad de Burgos, 2005.
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Otros autores se han centrado mas en el analisis del cimiento juridico de la e-justicia y, especialmente, de
las normas procesales que se han ido modificando para poder incorporar las tecnologias de la informacion en el
proceso judicial.*?

Por otra parte, cada vez son mas los parlamentos que, mas alla de tener una presencia en Internet con una
web que facilita informacion sobre su composicién o los procedimientos que estan en funcionamiento, permiten
el seguimiento en linea de la actividad parlamentaria, la participacion de los ciudadanos y de las entidades
representativas de intereses en el procedimiento legislativo o la comunicacion entre los ciudadanos y sus
representantes politicos. Pese a la importancia y el interés que desde el punto de vista politico-institucional
pueden llegar a tener estos mecanismos facilitados por las TIC, la realidad es que todavia no han sido objeto de
un analisis por parte de la doctrina mas all4 de algunas aproximaciones introductorias.*

Los gobiernos también han ido incrementando el uso de las TIC principalmente para difundir
informacion. No obstante, no tenemos constancia de que haya sido objeto de analisis el uso de las TIC por parte
de los gobiernos.

6. La administracion electronica

«De la Administracion en papel a la Administracion virtual, tal es, en pocas palabras, la revolucién que acaba de
iniciarse.» Con estas palabras definia Barnés, en 2000, el proceso de cambio que esta caracterizando a nuestras
administraciones publicas.**

La revolucion a la que se refiere Barnés no conlleva Unicamente la automatizacién de la Administracion
publica. La administracién electronica implica el uso intensivo de las TIC por parte de las administraciones

42 BAUZA MARTORELL, Felio J., «Medios técnicos en el procedimiento judicial», Diario La Ley, n.° 5674, 2002; ORMAZABAL
SANCHEZ, Guillem, «Firma electronica y valor probatorio ante las reformas proyectadas de la LSSI y en el borrador de APLFE», Revista
de contratacion electronica, n.° 30, 2002; De Hovos, Montserrat, «Actos procesales de notificacion y nuevas tecnologias», Diario La
Ley, n. 5751, 2003; MEDRANO, Josep Manel, «La practica de la prueba por soportes informaticos y audiovisuales en el proceso penal»,
Alfa Redi. Revista de Derecho Informatico, n.° 61, 2003; DELGADO GARCIA, Ana Maria y OLIVER CUELLO, Rafael, Las tecnologias de la
informacion y la comunicacién en la administracion de justicia, Ofiati, Instituto Vasco de Administracion Publica, 2006; AMOROSO,
Yarina, «Prueba electrdnica en el proceso civil: donde los deseos se topan con la realidad», en: GALINDO, Fernando (coord.), Gobierno,
Derecho y Tecnologias: las actividades de los poderes publicos, Madrid, Thomson-Civitas, 2006; CABEzZUDO RODRIGUEZz, Nicolas,
«Omisiones y recelos del legislador procesal ante los medios de prueba tecnolégicos», op. cit.; JIMENO BULNES, Mar, «Las nuevas
tecnologias en el &mbito de la cooperacion judicial europea», en: MURILLO VILAR, Alfonso y BELLO PAREDES, Santiago (coord.), Estudios
juridicos sobre la sociedad de la informacion y nuevas tecnologias con motivo del XX Aniversario de la Facultad de Derecho de Burgos.
Burgos, Universidad de Burgos, 2005; VALBUENA GONZALEZ, Félix, «La videoconferencia en la administracion de justicia», en: MURILLO
VILAR, Alfonso y BELLO PAREDES, Santiago (coord.), Estudios juridicos sobre la sociedad de la informacion y nuevas tecnologias con
motivo del XX Aniversario de la Facultad de Derecho de Burgos, Burgos, Universidad de Burgos, 2005.

3 MALARET | GARCIA, Elisenda, «Noves tecnologies, noves relacions», Revista Activitat Parlamentaria, n.° 4 (septiembre 2002).

4 BARNES VAZQUEZ, Javier, «Una reflexion introductoria sobre el Derecho Administrativo y la Administracion Publica de la
Sociedad de la Informacién y el Conocimiento», op. cit. Otras reflexiones sobre los cambios en las administraciones publicas desde la
perspectiva de las tecnologias de la informacion y la comunicacion pueden hallarse en: RODRIGUEZ-ARANA MuROz, Jaime, «La sociedad
del conocimiento y la administracion publica», Revista Aragonesa de Administracion Publica, n.° 24, 2004, y GARcia Rusio, Fernando,
Las nuevas tecnologias ante el derecho y la organizacién administrativa. Un estudio sobre las repercusiones en la administracion local,
Madrid, Instituto Nacional de Administracion Publica, 2003, centrado en la administracion local.
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publicas, pero debe ir acompafiado de una reformulacion de los procedimientos y la organizacion administrativa
y de recursos (humanos, técnicos y financieros) suficientes, impulsadas por un liderazgo politico decidido y en
un marco juridico que proporcione seguridad juridica suficiente.

La administracion electronica ha experimentado un importante crecimiento en Espafia®™ y ha sido objeto
de una especial atencion por parte de la doctrina espariola.

Desde un punto de vista general, podemos observar que ésta se ha centrado en analizar, por una parte,
desde diferentes disciplinas, si las TIC han supuesto el surgimiento de un nuevo modelo de administracion
publica.® Desde esta perspectiva, ha permitido apuntar que las TIC han sido un motor para el cambio, la reforma
o la modernizacion administrativa.*’

En los Gltimos afios, la mayor parte de las administraciones puablicas han incorporado las TIC en sus
relaciones con los ciudadanos y también con otras administraciones publicas con el objetivo de mejorar la
eficacia y la eficiencia, asi como la transparencia, e incluso, como se ha considerado en algunos casos, la
democracia administrativa.*®

Por otra parte, la doctrina, especialmente la administrativista, se ha centrado en analizar la regulacion de
la administracion electronica.

La regulacion de la administracion electronica se contiene, con carécter basico, en la Ley 30/1992, de 26
de noviembre, de régimen juridico de las administraciones publicas y del procedimiento administrativo comun
(LRJPAC). Los preceptos relativos al uso de las TIC incluidos en dicha norma han sido objeto de una especial
atencion,*® con una opinién generalmente critica por su carécter disperso, fragmentario y programatico.*® Otros

5 véase el andlisis de la extensién de la administracién electrénica en diferentes niveles territoriales en: SALVADOR, Miquel
(coord.), Els ajuntaments de Catalunya a Internet. Un estudi comparat de les pagines web (2000-2003), Barcelona, Universidad Pompeu
Fabra, 2004; ALABAU, Antonio, La Unién Europea y su politica para el desarrollo de la administracion electronica, Madrid, VVodafone,
2005; RoDRIGUEZ, José Ramdn, «El model Barcelona d’administracié electronica: adopci6 i institucionalitzacié», UOC, Papers, n.° 3,
2006. Resultan asimismo interesantes en esta materia con respecto a la administracion electrénica de Catalufia los dossieres Administracio
Oberta publicados por el Consorci Administracié Oberta de Catalunya.

6 A pesar de la importancia de combinar todos estos elementos para el desarrollo de la administracién electrénica, no ha sido
muy estudiado en nuestro pais. VVéanse, como ejemplos, BRUGUE, Quim, Gestié publica i democracia: de I’administracié del video a
I’administracid del xip, Barcelona, Diputacion de Barcelona, 1998; CRIADO GRANDE, Juan Ignacio y RAMILO ARAUJO, M2 Carmen, «e-
Administracion: ¢Un reto o una nueva moda? Problemas y perspectivas de futuro en torno a Internet y las tecnologias de la informacion y
la comunicacion en las Administraciones Publicas del siglo XXI», Revista Vasca de Administracién Publica, n.° 61 (1), 2001; LorPEZ
Camps, Jordi y GADEA CARRERA, Albert, Una nueva Administracion publica. Estrategias y métodos para mejorar la calidad y la
eficiencia del e-Gobierno, Ofati, Instituto Vasco de Administracion Puablica, 2001; Lorez CAmPs, Jordi y LEAL FERNANDEZ, Isaura, E-
Gobierno. Gobernar en la sociedad del conocimiento, Ofiati, Instituto Vasco de Administracién Publica, 2002; Ramio, Carles, «E-
administracié i nous models de gesti6 publica», en: | Congrés Catala de Gestio Publica, Barcelona, Escola d’Administracio Publica de
Catalunya, 2002; AiBAR, Eduard y URGELL, Ferran, Govern electronic i serveis publics: un estudi de cas sobre el portal
interadministratiu Cat365. Informe de recerca del Projecte Internet-Catalunya, Barcelona, UOC, 2004; CERRILLO | MARTINEZ, Agusti,
«E-informacién: hacia una regulacion del acceso a la informacion», Revista Internet, Dret i Politica, n.° 1, 2005; CERRILLO | Martinez,
Agusti, La administracid electronica, Barcelona, EDIUOC, 2006; AIBAR, Eduard; URGELL, Ferran y WELP, Yanina, E-Governanca i
Atencio Ciutadana. La Generalitat de Catalunya en el context internacional. Informe de recerca, Barcelona, IN3, 2006.

47 CrIADO, J. Ignacio; RAMILO, M. Carmen y SALVADOR, Miquel, La necesidad de teoria(s) sobre gobierno electrénico. Una
propuesta integradora, Caracas, Centro Latinoamericano de Administracion para el Desarrollo, 2002.

8 AGIRREAZKUENAGA, Ifiaki y CHINCHILLA, Carmen, «El uso de medios electrénicos, informaticos y telematicos en el &mbito de
las Administraciones publicas», Revista Espafiola de Derecho Administrativo, n.° 109, 2001. Véase, asimismo, SANCHEZ RODRIGUEZ,
Francisco, «Las nuevas tecnologias de la informacién y la comunicacion en la administracion pablica como paradigmas de un servicio
publico eficaz y eficiente prestado a los ciudadanos», en: PUNZON MORALEDA, JesUs (coord.), Administraciones Publicas y Nuevas
Tecnologias, Valladolid, Lex Nova, 2005.

0 Diferentes autores han realizado aproximaciones generales a esta regulacién: OcHoAa Monzo, Josep, «:Hacia la
ciberadministracion y el ciberprocedimiento?», en: SOSA WAGNER, Francisco (coord.), EI Derecho administrativo en el umbral del siglo
XXI. Homenaje al Prof. Ram6n Martin Mateo, tomo I, Valencia, Tirant lo Blanch, 2000; MAESTRE DELGADO, Juan Francisco, «Nuevas
tecnologias y Administracion Puablica», Documentacion administrativa, n.° 265-266, 2003; ORTEGA, Luis, «Nuevas tecnologias y
procedimiento administrativo», Revista Juridica de Castilla La-Mancha, n.° 18, 2003; SANz LARRUGA, Francisco Javier, «Una
aproximacion sistémica en el régimen juridico de las administraciones electronicas», en: LENzA GARCIA, José Francisco, Organizacion y
Procedimiento Administrativo. Libro Homenaje al Profesor Francisco Gonzalez Navarro, Cizur Menor, Thomson-Aranzadi, 2007.

%0 AGIRREAZKUENAGA, lfiaki y CHINCHILLA, Carmen, «EI uso de medios electrénicos, informaticos y telematicos en el ambito de
las Administraciones publicas», op. cit.; GAMERO CAsADO, Eduardo, «La notificacion por correo electrénico tras la Ley 24/2001, de 27 de
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autores, ademas, han incorporado reflexiones sobre la futura legislacion en materia de administracion
electronica.”

A partir de aqui, diferentes administraciones publicas han ido aprobando normas relativas a aspectos
diversos de la administracién electronica, lo cual ha conducido a que en la actualidad el régimen juridico de la
administracion electronica sea bastante disperso.”” En cambio, el régimen juridico de la administracion
electronica autonémica y local no ha sido objeto de una atencion especifica.”®

De todas formas, a pesar de los avances producidos en la regulacion de la administracion electronica, no
se ha consolidado todavia una propuesta de concepto juridico de administracion electrénica.>

6.1. Difusion de informacién publica en Internet

Uno de los &mbitos de la administracion electronica que mas se ha desarrollado es el relativo a la difusion de
informacion administrativa a través de Internet y, en general, de los medios electronicos. Pese al uso que las
administraciones publicas, los ciudadanos y las empresas realizan de Internet para difundir y conocer
informacion publica, esta actividad publica no se encuentra, en general, especificamente regulada y, por lo tanto,
son numerosos los problemas juridicos que suscita que no encuentran una solucion evidente en el ordenamiento
juridico vigente.>

Una parte de la doctrina ha concentrado sus esfuerzos en identificar la naturaleza juridica de la actividad
de difusion de informacion puablica en Internet. La extension del uso de los medios electronicos para difundir
informacion publica muestra que ya no son Utiles los mecanismos previstos para acceder a la informacién
contenida en archivos y registros administrativos (art. 105.b CE y 37 LRIJPAC), y que es necesario delimitar un

diciembre», Revista Espafiola de Derecho Administrativo, n.° 116, 2002; VALERO TORRIOS, Julian, El régimen juridico de la e-
Administracidn: el uso de medios informaticos y telematicos en el procedimiento, Granada, Comares, 2004.

1 ALAMO GONZALEZ, Nayra, «La utilizacién de las nuevas tecnologias en las relacionas entre las Administraciones Pdblicas y
los ciudadanos (en particular, registros telematicos y notificaciones telematicas): hacia un cambio de modelo», Revista Espafiola de
Derecho Administrativo, n.° 133, 2007.

52 Un estudio general sobre la legislacién basica, asi como las principales normas adoptadas por los diferentes 6rganos de la
Administracion general del Estado, se puede encontrar en: BARRIUSO Ruiz, Carlos, Administracion Electronica, Madrid, Dykinson, 2007.
Asimismo, incorporando también las normas autonomicas en la materia, en Cerrillo Martinez, Agusti, «Estudio preliminar», Cddigo de
administracion electronica, Cizur Menor, Aranzadi, 2007 [en prensa].

58 Son pocos los estudios juridicos que se han centrado especificamente en el analisis de la administracién electrénica en los
ambitos local y autonémico. Como ejemplos, véanse VALERO TORRIJOS, Julidn, El régimen juridico de la e-Administracion: el uso de
medios informaticos y telematicos en el procedimiento, op. cit.; TINTO GIMBERNAT, Montserrat, «Actividad administrativa formalizada y
medios telematicos: requisitos legales y técnicos del procedimiento administrativo electrénico», Revista de Estudios Locales, n.° extra,
2004; ORTIZ VILLUENDAS, Albert, MARTINEZ-ALONSO CAMPS, José Luis y GuASH MARIMON, Joan, «La aplicacion de las tecnologias de la
informacion y la comunicacién por los gobiernos y las administraciones locales: exigencias legales y requerimientos de gestion. Especial
referencia a los temas de procedimiento administrativo electronico, proteccion de datos de caracter personal y gestién de propiedades y
bienes inmateriales», Cuadernos de derecho local, n.° 4, 2004; CERRILLO | MARTINEZ, Agusti, «La regulacion de la administracién
electrénica local: el caso del Ayuntamiento de Barcelona», en: FONT I LLOVET, Tomas, Informe de Gobierno Local 2006, Madrid-
Barcelona, Fundacion Democracia Local-Institut de Dret Pablic, 2007 (en prensa).

54 Algunos apuntes en esta linea pueden encontrarse en: GUILLEN CARAMES, Javier, «La administracion electronica», en:
GARcCiA MEXiA, Pablo (dir.), Principios de Derecho de Internet, 22 ed., Valencia, Tirant lo Blanch, 2005; PINAR MARAS, José Luis,
«Revolucion tecnoldgica y nueva administracion. Revolucién tecnoldgica, Derecho Administrativo y Administracion Publica. Notas
provisionales para una reflexion», Primer Congreso de la Asociacion Espafiola de Profesores de Derecho Administrativo 2006, Toledo,
10-11 de febrero de 2006; GOMEz PUENTE, Marcos, «La administracion electronica», Primer Congreso de la Asociacion Espafiola de
Profesores de Derecho Administrativo 2006, Toledo, 10-11 de febrero de 2006.

% MALARET I GARcIA, Elisenda, «Droit, administrations publiques et NTIC: vers la restructuration de I’espace public. Les
instruments pour la construction d'une démocratie dialogique», en: AAVYV, Etudes en I’honneur de Gérard Timsit, Bruselas, Bruylant,
2004; MALARET | GARCIA, Elisenda, «L’e-Government in Spagna: | nuovi servizi pubblici dell'informazione», en: VESPERINI, Giulio (ed.),
L’e-Government, Milan, Giuffré, 2004; CERRILLO | MARTINEZ, Agusti, «E-informacién: hacia una regulacion del acceso a la
informacién», op .cit.; Cerrillo Martinez, Agusti, Valero Torrijos, Julian i Villaverde Menéndez, Ignacio, L’administraci6 i la informacio,
Barcelona-Madrid, Agencia Catalana de Proteccié de Dades-Marcial Pons, 2007.
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nuevo régimen juridico en tanto que es la Administracion quien difunde la informacion, independientemente de
que un ciudadano lo haya solicitado o no.*

Otro de los aspectos especificamente analizados ha sido el relativo a como puede afectar la difusion de
informacion publica a través de Internet a los datos de caracter personal en poder de las administraciones
plblicas.”

También ha sido analizada la cuestion relativa a la calidad de la informacion publica en Internet y la
responsabilidad patrimonial de la Administracion pablica por los dafios que ésta pueda ocasionar.®

Finalmente, en los Gltimos afios estd adquiriendo importancia la reutilizacion de la informacion del
sector publico. En nuestro pais todavia esta pendiente trasladar la Directiva 98/2003, de 17 de noviembre de
2003, relativa a la reutilizacion de la informacion del sector pablico, que ya ha sido analizada en nuestro pais.™

6.2. Comunicacion y participacion en linea

La participacion de los ciudadanos en las decisiones administrativas a través de las TIC también se ha ido
extendiendo. No obstante, no ha sido objeto de un anélisis desde del derecho y los estudios que se han ido
realizando han abordado este tema desde la perspectiva de la ciencia politica y de la administracién.®

Hallamos una excepcién, sin embargo, en el andlisis del uso de las TIC por parte de los érganos
colegiados, mecanismo de participacién en la Administracion publica.®

6.3. Tramitacién telematica de procedimientos administrativos

Como ya se ha adelantado anteriormente, el régimen juridico de la administracion electronica se ha centrado
especialmente en la regulacién de distintos tramites que tienen su incidencia principal en el procedimiento

% MALARET | GARCIA, Elisenda, «Droit, administrations publique et NTIC: vers la restructuration de I’espace public. Les
instruments pour la construction d'une démocratie dialogique», op. cit.; MALARET | GARCIA, Elisenda, «L’e-Government in Spagna: |
nuovi servizi pubblici dell'informazione», op. cit.; CERRILLO | MARTINEZ, Agusti, «E-informacion: hacia una regulacion del acceso a la
informacion», op. cit.; CERRILLO I MARTINEZ, Agusti, «Accessing public sector information in Spain», en: MALKIA, Matti; ANTTIROIKO,
Avri-Veikko, Encyclopedia of Digital Government, Hershey, Pennsilvania, 2006.

57 FERNANDEZ SALMERON, Manuel y VALERO TorrI0s, Julian, «La difusién de informacion administrativa en Internet y la
proteccion de datos personales: analisis de un proceso de armonizacion juridica», Nuevas Politicas Pablicas: Anuario multidisciplinar
para la modernizacién de las Administraciones Publicas, n.° 1, 2005; FERNANDEZ SALMERON, Manuel y VALERO TORRIJOS, Julidn, «La
publicidad de la informacion administrativa en Internet: implicaciones para el derecho en la proteccion de los datos personales», Revista
Aragonesa de Administracion Publica, n.° 26, 2005.

% GALAN GALAN, Alfredo, «La responsabilidad por la actividad informativa de la Administracion en el marco de los servicios
de la sociedad de la informacion», Revista de Estudios de Juventud, n.° 61, 2003; VALERO TORRIOS, Julidn, «La responsabilidad
patrimonial de las administraciones publicas en la prestacion de servicios de intermediacion», en: CAVANILLAS MUGICA, Santiago
(coord.), Deberes y responsabilidad de los servidores de acceso y alojamiento. Un andlisis multidisciplinar, Granada, Comares, 2005.
Valero Torrijos, Julidn, «Responsabilidad patrimonial de las administraciones publicas por la difusion de contenidos propios en Internet,
en: Cavanillas Mdjica, S. (coord.), Responsabilidades de los proveedores de informacion en Internet, Granada, Comares, 2007; Cerrillo i
Martinez, Agusti i Galan Galan, Alfredo, Qualitat i responsabilitat en la difusié d’informacié publica a Internet, Barcelona, Escola
d’Administarci6 Publica de Catalunya, 2007 [en prensa].

% CERRILLO I MARTINEZ, Agusti, «La informacion del sector piblico: del acceso a la reutilizacién», en: CERRILLO | MARTINEZ,
Agusti y GALAN GALAN, Alfredo, La reutilizacion de la informacion del sector publico, Granada, Comares, 2006.

% BoRrGE, Rosa, «La participacion electronica: estado de la cuestion y aproximacion a su clasificacion», Revista Internet, Dret i
Politica, n.° 1, 2005. Véanse los articulos sobre la materia incluidos en CotinoHueso, L., Democracia, participacion y voto a través de las
nuevas tecnologias, op. cit.

81 CERRILLO | MARTINEZ, Agusti, Organos colegiados electrénicos. El uso de las TIC en el funcionamiento de los 6rganos
colegiados de la Administracion, Cizur Menor, Aranzadi-Thomson, 2006.
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administrativo, como el registro telematico o las notificaciones teleméaticas o el documento electrénico, en
relacién con los cuales la doctrina se ha interesado en saber si las TIC permiten garantizar los mismos principios
de la actuacién administrativa que la tramitacion tradicional en papel.®?

Son numerosos los estudios que se han publicado en relacién con la tramitacion electronica del
procedimiento administrativo.

Por una parte, encontramos todo un conjunto de estudios que analizan las diferentes implicaciones de las
TIC en el procedimiento administrativo.®® De hecho, en muchas ocasiones estos anélisis se encuentran bajo la
etiqueta mas genérica de administracién electrénica, aunque en muchos casos Unicamente se centran en el
procedimiento administrativo electrénico.®

Por otra parte, hallamos estudios relativos a elementos particulares del procedimiento administrativo. En
particular, estos estudios se han centrado en el anélisis de la regulacion del registro telematico,” las
notificaciones electronicas® y los documentos electronicos.®

La aprobacion de la Ley de acceso electronico de los ciudadanos a las administraciones publicas hace
prever que los estudios sobre la tramitacion electrénica de los procedimientos administrativos y, en general, la
administracion electronica, se incrementaran en los préximos afios.

Existen otros aspectos que inciden en el procedimiento administrativo y que han sido objeto de andlisis.
Probablemente el mas importante de ellos y el que ha sido objeto de una mayor atencion ha sido el uso de los
mecanismos de identificacion y autenticacién y, en particular, la firma electrénica. Desde la aprobacion de la
Ley de firma electrdnica se han publicado numerosos estudios al respecto especialmente orientados al uso de la
firma electrénica en las relaciones entre privados y en el comercio electrénico.®® Ultimamente, también se ha ido
estudiando la regulacién de la firma electrénica en la Administracién pablica.”

82 paALOMAR OLMEDA, Alberto, «La utilizacion de las nuevas tecnologias en la actuacién administrativa», Revista Espafiola de
Derecho Administrativo, n.° 87, 1995.

8 En general, los estudios en esta materia se refieren al procedimiento administrativo electronico. Véase BAUZA MARTORELL,
Felio J., Procedimiento Administrativo Electrénico, Granada, Comares, 2002.; TINTO GIMBERNAT, Montserrat, «Actividad administrativa
formalizada y medios telematicos: requisitos legales y técnicos del procedimiento administrativo electronico», op. cit.; PALOMAR
OLMEDA, Alberto, «Un paso mas en la aplicacion de la tecnologia en el procedimiento administrativo: hacia un procedimiento
administrativo comln de base tecnoldgica», Revista Aranzadi de derecho y nuevas tecnologias, n.° 3, 2003; AAVYV, Administracion
Electronica y Procedimiento Administrativo, Madrid, Ministerio de Economia, 2004.

8 VaLERO TORRIOS, Julidn, «Administracién plblica, ciudadanos y nuevas tecnologias», en: Sosa WAGNER, Francisco
(coord.), El Derecho administrativo en el umbral del siglo XXI. Homenaje al Prof. Ramon Martin Mateo, Valencia, Tirant lo Blanch,
2000; VALERO TORRWOS, Julian, El régimen juridico de la e-Administracion: el uso de medios informaticos y teleméaticos en el
procedimiento, op. Cit.

8 \éase BAuzA MARTORELL, Felio J., «Régimen juridico de los registros telematicos», Revista Espafiola de Derecho
administrativo, n.° 118, 2003; DELGADO PIQUERAS, Francisco, «Los registros administrativos, informaticos y teleméaticos», en: PUNZON
MORALEDA, JeslUs (coord.), Administraciones Publicas y Nuevas Tecnologias, Valladolid, Lex Nova, 2005; DELGADO PIQUERAS,
Francisco, «Los registros administrativos, informaticos y telematicos», Revista Aragonesa de Admininistracién Plblica, n.° 26, 2005.

8 GaMERO CasaADO, Eduardo, Notificaciones telematicas. Y otros medios de notificacién administrativa en el procedimiento
comun, Barcelona, Bosch, 2005; GAMERO CAsADO, Eduardo, «La notificacion por correo electronico tras la Ley 24/2001, de 27 de
diciembre», op. cit.; BAuzA MARTORELL, Felio J., «Las notificaciones en soporte magnético», Revista de Administracion Pablica, n.° 161,
2003.

%" BoNET CoMPANY, Jestis, «El documento electrénico en el procedimiento administrativo espafiol: ¢hacia el documento publico
electronico?», Informética y derecho: Revista iberoamericana de derecho informético, n.° 30-31, 1999; PUNZON MORALEDA, JesUs, «El
documento tecnoldgico en el dmbito juridico administrativo», en: PUNzZON MORALEDA, JesUs (coord.), Administraciones Publicas y
Nuevas Tecnologias, Valladolid, Lex Nova, 2005.

% por todos, MARTINEZ NADAL, Apol-lonia, La Ley de firma electrénica, 22 ed., Madrid, Civitas, 2001, y MARTINEZ NADAL,
Apol-lonia, Comentarios a la Ley 59/2003, de firma electrénica, Cizur Menor, Thomson-Aranzadi, 2004.

% AAVV, Firma Digital y Administraciones Publicas, Madrid, Instituto Nacional de Administracion Pdblica, 2003; ALAMILLO
DoMINGO, Ignacio, «La firma electronica en la Administracion publica», Revista de Estudios Locales, n.° extra, 2004; ALAMILLO
DomiINnGo, Ignacio, ABC de la signatura electronica, Barcelona, Agéncia Catalana de Certificacio-Generalitat de Catalunya, 2005;
CERRILLO I MARTINEZ, Agusti, «El uso de la firma electrénica en la administracion publica», Ceflegal. Revista préctica de derecho, n.° 59,
2005; MAGAN PERALES, José M@ Aristdteles, «La nueva administracion publica electronica. Las relaciones electronicas entre la
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Otros aspectos que han ocupado la atencion de la doctrina han sido la adopcion automatizada de
decisiones administrativas,’ el uso del software libre’* o la intercomunicacion y el intercambio de datos entre
administraciones publicas.”

6.4. Contratacion administrativa electronica

Uno de los campos de la administracion electronica que tendran un importante desarrollo en un futuro préximo
es el relativo a la contratacion administrativa electronica, ya que los medios electronicos poseen multiples
aplicaciones en este &mbito (registros de licitadores, publicidad de los procedimientos de contratacién o subasta
electrdnica, para citar algunas aplicaciones).

En Espafia, sin embargo, todavia no se ha regulado de forma basica y general el uso de las TIC en la
contratacion administrativa. Queda pendiente el traslado de las directivas 2004/17/CE y 2004/18/CE, que prevén
el uso de los medios electronicos en varias fases del procedimiento de contratacion.

Aun asi, el impacto que el uso de los medios electronicos puede tener en la contratacion administrativa,
asi como el desarrollo de algunas experiencias piloto, ha dado lugar a la publicacion de algunos trabajos en esta
materia.”

6.5. Administracion tributaria

Hay que hacer una mencién especial al desarrollo que la administracion electronica ha tenido en el dmbito
tributario, tanto desde el punto de vista de las aplicaciones que la administracién tributaria ha desarrollado para
agilizar la tramitacion de los procedimientos tributarios como, especialmente, con respecto a su regulacion.
Centrdndonos en este segundo aspecto, puede observarse que la regulacion del uso de los medios
electronicos por parte de la administracion tributaria ha dado lugar a la aprobacion de multitud de normas (desde

administracion y el ciudadano. Especial referencia a la firma electronica», en: PUNZON MORALEDA, Jesus (coord.), Administraciones
plblicas y nuevas tecnologias, Valladolid, Lex Nova, 2005; TORRES LANA, José Angel, «Administracion publica e identificacion digital»,
en: MURILLO VILAR, Alfonso y BELLO PAREDES, Santiago (coord.), Estudios juridicos sobre la sociedad de la informacion y nuevas
tecnologias con motivo del XX aniversario de la Facultad de Derecho de Burgos, Burgos, Universidad de Burgos, 2005; MORCILLO
MOoRENO, Juana, «La identidad digital mediante el Documento Nacional de Identidad Electronico», en: PUNZON MORALEDA, Jesus
(coord.), Administraciones publicas y nuevas tecnologias, Valladolid, Lex Nova, 2005.

® paLomAR OLMEDA, Alberto, «El acto administrativo dictado sobre bases tecnoldgicas o informaticas y las pautas de su
revision jurisdiccional», Revista Aranzadi de Derecho y Nuevas Tecnologias, n.° 7, 2005.

™ OLIVER CUELLO, Rafael y DELGADO GARCiA, Ana Maria, «Administracion tributaria electrénica y software libre», Revista de
Informacién Fiscal, n.° 75, 2006; OLIVER CUELLO, Rafael y DELGADO GARCIA, Ana Maria, «Aspectos legales del software libre en la
Administracion electronica tributaria», Revista Aranzadi de Derecho y Nuevas Tecnologias, n.° 11, 2006.

2 AMUTIO, Miguel Angel, «Los servicios paneuropeos de administracion electronica», Revista Internet, Dret i Politica, n.° 2,
2005.

8 MEsTRE DELGADO, Juan Francisco, «La subasta electrénica: consideraciones sobre el empleo de medios teleméticos en la
contratacién publica», Revista General de Derecho Administrativo, n.° 2, 2003; MeEDINA ARNAIZ, Teresa, «El uso de medios electrénicos
en los procesos de contratacidon publica. ¢(Realidad o ficcidn?», en: MURILLO VILAR, Alfonso y BELLO PAREDES, Santiago (coord.),
Estudios juridicos sobre la sociedad de la informacion y nuevas tecnologias con motivo del XX Aniversario de la Facultad de Derecho de
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la propia Ley general tributaria hasta resoluciones del director general de la Agencia Estatal de Administracion
Tributaria).”

7. Reflexiones finales

La elaboracion de este comentario bibliografico nos ha permitido mostrar el impacto de las TIC en el derecho
publico, asi como el interés que ha despertado entre la academia su descripcién, estudio y analisis.

En menos de diez afios se han publicado, por parte de autores espafioles, mas de 70 articulos, 40 articulos
en libros colectivos y 40 libros (de los que una decena eran libros colectivos centrados en el impacto de las TIC
en el derecho). El grueso de estas publicaciones se concentra en torno al régimen juridico de la administracion
electronica. La gran mayoria de estos trabajos se han publicado en revistas y editoriales espafiolas,
principalmente, por parte de profesores titulares y de investigadores en formacion.

A la vista de todas las publicaciones referenciadas se han podido apuntar buena parte de los numerosos
cambios introducidos en nuestro ordenamiento juridico-publico como causa directa de la extension en el uso de
las TIC. En particular, se ha podido ver sucintamente de qué modo los conceptos pensados para el mundo
analogico se han ensanchado o se han estirado, pero no parece que, en general, hayan cambiado.

A través de la lectura de las publicaciones incluidas en este comentario se han conocido propuestas de
definicion de nuevos conceptos que permiten describir y regular la realidad que se deriva del uso de las TIC en el
ambito publico y que iran integrando el derecho publico de la sociedad de la informacion.”

™ | INARES GIL, Maximino 1., «La administracion tributaria electrénica», en: CENDOYA MENDEZ DE VIGO0, Juan Manuel y DE Ros
CEeREzO0, Rafael Mateu, Derecho de Internet: la contratacion electrénica y firma digital, Cizur Menor, Aranzadi, 2000; SEGARRA TORMO,
Santiago, «Relaciones entre la administracion tributaria y los contribuyentes por via electronica», en: CENDOYA MENDEZ DE VIGO, Juan
Manuel y DE Ros CERezo, Rafael Mateu, Derecho de Internet: La Contratacion Electronica y Firma Digital, Cizur Menor, Aranzadi,
2000; ANGULO CASCAN, A., La administracion fiscal electronica, Madrid, Marcial Pons, 2004; OLIVER CUELLO, Rafael y DELGADO
GARCIA, Ana Maria, «Procedimientos tributarios y nuevas tecnologias», Nuevas politicas publicas. Anuario multidisciplinar para la
modernizacion de las Administraciones Publicas, n.° 1, 2005; LINARES GIL, Maximino ., «Situacion y retos de la administracion
electronica y el empleo de la firma electronica», Alcabala. Revista de Hacienda Publica de Andalucia, n.° 32, 2005.

™ Bernadi se refiere, al respecto, al derecho publico electrénico. Véase un analisis detallado de los elementos que lo conforman
en: Bernadi Gil, Xavier (ed.), Administracions publiques i Internet. Elements de dret public electrénic, Barcelona, Fundaci6 Carles Pi i
Sunyer, 2007.
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