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1. Lobservacio electoral en el cas del vot electronic

Lobservaci6 electoral va estretament lligada tant a la transparéncia com a la
supervisio real dels comicis, pero els sistemes electronics de votacié poden
invalidar de manera frontal ambdds elements: «electronic events take place
that are not subject to ordinary examination with the naked eye of an observer.
Further, electronic voting consists of technological components that are not readi-
ly nor easily understood by the average observer».! Es planteja, doncs, un proble-
ma medul-lar, car el vot electronic sembla impugnar la mateixa essencia de
I'observacio.

D’altra banda, tot i que 'observaci6 electoral és important en qualsevol
moment del procés electoral, Pescrutini constitueix una fase determinant en la
qual el respecte escrupolds de totes les garanties electorals esdevé extraordina-
riament important. No té res d’estrany, doncs, que les reflexions teoriques sobre
Pobservaci6 electoral també centrin aqui una part significativa dels seus esfor-
¢os. Malauradament, les operacions técniques conduents a escrutini electronic
requereixen també aqui certs coneixements especifics, normalment informatics,
que no estan a 'abast ni de la majoria d’autoritats electorals ni de la majoria de
votants o observadors. En paraules de Douglas Jones:

The rights of observers at the tabulation center have been severely degraded by the use
of computerized vote tabulation systems. Where votes are hand counted, observers can
see what is being done. When votes are tabulated using computers, all the observer can
see is a box with some attached fans and blinking lights, and perhaps the back of the
technician or programmer sitting at the keyboard and typing unknown commands
into the system.?

Aixi doncs, hauran d’acceptar-se com a fets consumats les dades lliurades
per un procediment automatic el funcionament del qual no s’entén i, per tant,
tampoc pot controlar-se. En aquests casos, la tasca d’observaci6 electoral queda
reduida a la mera visualitzacid, perd no pot incorporar el component de control
i supervisié que li és inherent: «merely allowing an observer to see the computer

1. OSCE/ODIHR, OSCE/ODIHR Discussion Paper in Preparation of Guidelines for the Observation
of Electronic Voting, Varsovia, OSCE (Organitzaci6 per a la Seguretat i la Cooperaci6 a Europa) /
ODIHR (Office for Democratic Institutions and Human Rights), 2008, pag. 2.

2. Jones, Douglas W., The European 2004 Draft E-Voting Standard: Some critical comments, lowa
City: University of Iowa, 2004, § 56.
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screen is not sufficient, however, unless the observer can also understand the con-
tent of the screen or the commands being entered».® Es tracta, logicament, d’un re-
trocés important si, com ens suggereix Jones, prenem com a punt de compara-
ci6 la situaci6 actual amb el vot en paper. Ara per ara, les operacions tecniques
que requereix I'escrutini tenen, en linies generals, tal simplicitat que qualsevol
persona, fins i tot analfabets, poden entendre el que s’esta fent i denunciar-ne les
possibles irregularitats.

Els paragrafs segiients avaluen fins a quin punt aquests problemes impe-
deixen I'tis del vot electronic. Sembla evident que caldra canviar els conceptes
tradicionals de supervisié electoral i caldra analitzar si existeix una alternativa
realment valida, és a dir, un sistema de control que, adaptat als trets de les vota-
cions electroniques, respecti també els principis juridicoelectorals tradicionals.
Les aportacions tedriques disponibles avui en dia podrien estructurar-se en tres
linies de raonament, totes centrades en el paper que correspon respectivament
als experts informatics i als ciutadans.

2. Tecnics o ciutadans? A qui pertany la supervisio electoral?

2.1. El protagonisme dels técnics. El vot electronic com a producte
industrial

La primera linia de raonament és malauradament la més comuna i sembla des-
coneixer la reflexié que s’ha fet en els paragrafs precedents. L'is de maquina-
ria electronica en 'ambit electoral no tindria cap tret peculiar en comparacié
amb casos també delicats on, com a la banca electronica, estan en joc béns molt
preuats pels ciutadans. En aquest cas, sembla evident que els usuaris de la banca
electronica desconeixen el funcionament real del sistema i no tenen realment
cap mecanisme de supervisié immediata sobre les operacions, pero almenys fins
ara les auditories internes dutes a terme per les mateixes entitats financeres sem-
blen mesures suficients per garantir la necessaria confianga del client.

Aixi doncs, tant en el cas de la banca electronica com en el suposit dels me-
canismes informatics de votacié i, de fet, com en qualsevol altre ambit on calgui

3. Ibidem.
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emprar aparells d’aquest tipus, 'auditoria del procediment, tant de forma pre-
via com a posteriori, esdevé un factor fonamental; perod aquesta tasca no és en-
comanada als usuaris (o electors en el cas dels comicis), car no tenen els conei-
xements necessaris. Tampoc sembla que sigui necessaria la seva intervencio, ja
que llur confianga no rau tant en el fet de comprendre els detalls tecnics com en
ser conscients que els protocols organitzatius en el seu conjunt ja inclouen sufi-
cients cauteles i prevencions.

Com hem anticipat, actualment molts sistemes electronics de votacié
es basen en aquest esquema de raonament. Franca i Belgica,* per exemple,
n’han regulat la implantaci6 establint, d’'una banda, un llistat de requeriments
que cada aparell ha d’acreditar i sotmetent aquesta avaluacié a entitats espe-
cialitzades en auditories. Aixi doncs, les empreses només han de certificar
llurs productes i, un cop rebut el corresponent dictamen positiu, ja poden
desplegar arreu les maquines de votaci6. Es exactament el mateix proce-
diment que se segueix amb qualsevol altre producte industrial, ja que logi-
cament haura de sotmetre’s a un seguit de proves de seguretat tecnica. Cal
afegir, a més, que els dictamens de certificacié només son lliurats, normal-
ment, a 'empresa interessada i al Govern. Més enlla dels matisos que cada cas
comporta, res no justifica la sorpresa, car, com ens recorden amb franquesa
els responsables del comtat d’Alameda a California, es tracta de «the common
business practice of the computer industry with respect to preserving system se-
curity» .

4. A més d’aquests dos casos, el vot electronic és ja avui en dia una realitat consolidada en altres
paisos com Brasil, Veneguela, Estonia, Estats Units o Suissa [cf., a titol indicatiu, Madisse, Ulle, «Le-
gal and Political Aspects of the Internet Voting: the Estonian Case», a Josep Maria Reniu Vilamala
(ed.), E-Voting: The Last Electoral Revolution, Barcelona: ICPS, 2008, pag. 45-60; Brunazo Filho,
Amilcar, «El voto electrénico en Brasil», a Marfa Inés Tula (coord.), Voto electrénico. Entre votos y
mdquinas. Las nuevas tecnologias en los procesos electorales, Buenos Aires: Ariel, 2005, pag. 209-221;
o Martinez Dalmau, Rubén, «Observacion electoral internacional y voto electrénico: el caso de
Venezuela», a Observacion electoral internacional. Sentido, actores y retos, Valencia: CEPS, 2008,
pag. 95-113]. A Espanya destaca la llei electoral basca, on des del 1998 s’'admet una modalitat elec-
tronica de votaci6 que, de totes formes, encara no s’ha arribat a aplicar [cf. Fernandez Riveira, Rosa
Maria, «El voto electrénico: el caso vasco», Revista de Estudios Politicos, 112 (2001), pag. 199-236].

5. Tret de Jones, Douglas W., «Computer Security versus the Public’s Right to Know», notes de la
conferéncia «Computers, Freedom and Privacy» — Montreal, 04/05/2007, pag. 2.
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2.2. El control ciutada de les eleccions. A proposit de la senténcia
del Tribunal Constitucional Federal alemany de 3 de mar¢ de 2009

Hi ha, pero, una segona linia de raonament que adverteix que les eleccions te-
nen uns trets peculiars i aixd comporta que la logistica electoral també hagi
d’adaptar-s’hi. En aquest sentit, el Tribunal Constitucional Federal alemany ha
resolt recentment (BVerfG, 2 BvC 3/07, de 3 de marg de 2009) una impugnacié
sobre I'is de maquines electroniques de votaci6 i, tot i rebutjar I'anul-lacié de les
eleccions, aporta un corpus teoric de gran valor i contrari a la linia ja exposada.®
Els trets principals d’aquest raonament son, sinteticament, els segiients:

a) Principi de publicitat:

Die Offentlichkeit der Wahl ist Grundvoraussetzung fiir eine demokratische politische
Willensbildung. Sie sichert die Ordnungsgemdfheit und Nachvollziehbarkeit der
Wahlvorginge und schafft damit eine wesentliche Voraussetzung fiir begriindetes
Vertrauen der Biirger in den korrekten Ablauf der Wahl (§ 106).”

Tot i que aquesta exigencia no es recull de forma expressa a la Llei fona-
mental -GG, una interpretaci6 sistematica dels seus articles 38% i 20.2° permet
configurar-la com un principi irrenunciable. El primer es refereix a les eleccions
del Bundestag i, tot i esmentar certes caracteristiques del sufragi (igual, univer-
sal, directe, lliure i secret), no hi inclou de forma expressa I'exigéncia de publici-

6. Cf., en la mateixa linia, Enguehard, Chantal, «Vote par Intenet: failles tecniques et recul démo-
cratique», Jus Politicum. Revue de Droit Politique, 2, 2009.

7. «La publicitat de les eleccions és condicié fonamental per a la construccié d’una voluntat poli-
tica democratica. Assegura la regularitat i la transparéncia del procés electoral i es configura, amb
aix0, com una condicié essencial per a una confianga fonamentada dels ciutadans en el correcte
desenvolupament de I'eleccié» (tant aquesta traduccié com les segiients soén de 'autor).

8. Article 38.1: «Die Abgeordneten des Deutschen Bundestages werden in allgemeiner, unmittelbarer,
freier, gleicher und geheimer Wahl gewiihlt. Sie sind Vertreter des ganzen Volkes, an Auftriige und Wei-
sungen nicht gebunden und nur ihrem Gewissen unterworfen» (»Els diputats del Bundestag alema-
ny seran escollits per sufragi universal, directe, lliure, igual i secret. S6n els representants del poble
en el seu conjunt, no lligats a mandats ni instruccions i subjectes inicament a la seva conscién-
cia»).

9. Art. 20.2: «Alle Staatsgewalt geht vom Volke aus. Sie wird vom Volke in Wahlen und Abstimmun-
gen und durch besondere Organe der Gesetzgebung, der vollziehenden Gewalt und der Rechtsprechung
ausgeiibt» (»Qualsevol poder de I’Estat emana del poble. Aquest poder és exercit pel poble mitjan-
cant eleccions i votacions i per la intermediaci6 d’organs especials dels poders legislatiu, executiu i
judicial»).
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tat. Identica situaci6 ens trobem a l’article 20.2 GG on es proclama I'origen po-
pular dels poders publics. Amb aquestes dues crosses com a referents principals,
el Tribunal Constitucional arriba a la conclusié necessaria que unes eleccions
publiques sén I'tinica garantia d’un procés correcte d’atorgament de legitimitat
democratica als drgans representatius.

b) Principi de comprensio:

Jeder Biirger muss die zentralen Schritte der Wahl ohne besondere technische Vor-
kenntnisse zuverlissig nachvollziehen und verstehen kinnen (§ 109; en el mateix sen-
tit, § 119, 148 i 149).10

Lobertura no s’ha d’entendre com un acte merament fisic que garanteixi la
visualitzacid, sin6 que exigeix que la configuracié dels processos electorals sigui
comprensible!! per a tots els actors que hi estan involucrats, principalment els vo-
tants. Aquesta exigencia és especialment rellevant en casos de vot electronic, car,
com ja s’ha vist, el protocol més comu consisteix en actes que, tot i ser ptblics, no
garanteixen una comprensio plena de les diferents accions per part dels assistents.

¢) Mesures compensatories

Les votacions electroniques poden anar acompanyades de cauteles suplemen-
taries com, per exemple, les ja esmentades certificacions i auditories previes, perd
res de tot aixd no pot justificar que el resultat final sigui un procés no controlable,
en el sentit de no comprensible, per part dels actors electorals més importants.

10. «Cada ciutada ha de poder seguir i entendre de forma fiable les etapes centrals de I'elecci6 sen-
se coneixements tecnics especials».

11. Seguint les reflexions de Lorenzo Cotino en el camp de la transparéncia administrativa, resul-
ta important distingir aqui els conceptes d’accés i accessibilitat. Mentre que el primer garanteix la
recepci6 de la documentaci6 afectada, el segon imposa que la forma en que aquesta informacié és
transmesa faculti realment el ciutada a fer-ne us [cf. «Democracia electrénica», a Guillermo Escobar
Roca (dir.) Democracia y derechos humanos, materials docents del Programa Regional de Apoyo
a las Defensorias del Pueblo de Iberoamérica (PRADPI), Alcald de Henares: Universidad de Alcala /
Federacién Iberoamericana de Ombudsmen, 2009, pag. 22; també a «Derechos del ciudadano», a
Eduardo Gamero Casado y Julidn Valero Torrijos (coord.), La Ley de Administracion electrénica.
Comentario sistemdtico a la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los
Servicios Piiblicos, Cizur Menor: Aranzadi, 2008, pag. 117-234]. De fet, la Llei 11/2007 d’accés elec-
tronic dels ciutadans als serveis publics es refereix a 'accessibilitat com un dels seus principis
orientadors i la defineix com una forma d’accedir a la informaci6 i als serveis «de manera segura i
comprensible» (art. 4.c; la cursiva és meua).
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Einschrinkungen der biirgerschaftlichen Kontrollierbarkeit des Wahlvorgangs konnen
nicht dadurch ausgeglichen werden, dass Mustergerdte im Rahmen des Verfahrens der
Bauartzulassung oder die bei der Wahl konkret eingesetzten Wahlgerite vor ihrem
Einsatz von einer amtlichen Institution auf ihre Ubereinstimmung mit bestimmten
Sicherheitsanforderungen und auf ihre technische Unversehrtheit hin iiberpriift wer-
den. Die Kontrolle der wesentlichen Schritte der Wahl fordert begriindetes Vertrauen
in die Ordnungsmifigkeit der Wahl erst dadurch in der gebotenen Weise, dass die
Biirger selbst den Wahlvorgang zuverliissig nachvollziehen kénnen (§ 123).12

El Tribunal s’encarrega, a més, de detallar algunes d’aquestes tecniques,
que, al seu entendre, no ofereixen una compensacié suficient a la perdua de con-
trol per part dels ciutadans. Esmenta, per exemple, aspectes recurrents en qual-
sevol cas de vot electronic, com ara la publicacié dels informes tecnics o I'accés
al codi font (§ 125). Aquests incisos so6n particularment significatius en la nos-
tra analisi, ja que concreten la inviabilitat de mesures compensatories. La super-
visi6 fonamentada per part del votant és insubstituible. Altra cosa sera, com
veurem en l'apartat segiient, el que calgui entendre per supervisié fonamentada,
ja que aqui poden trobar-se explicacions alternatives a la del Tribunal.

d) Excepcions

Els anteriors principis poden acceptar excepcions, si hi ha altres béns cons-
titucionals dignes de proteccid, pero el mateix Tribunal ja n’exclou diversos su-
posits. A titol indicatiu, ni la disminucié (o fins i tot supressio) de les errades in-
voluntaries de elector, que generen vots nuls no deliberats (§ 127), ni la
rapidesa en la publicaci6 dels resultats (§ 130) constitueixen arguments de prou
pes com per desfer la regla comuna de la publicitat i la comprensi6 electoral.

El vot postal es rep, en canvi, amb una sensible modulacio, ja que el criteri
de publicitat podria admetre excepcions «mit dem Ziel |...], eine maoglichst um-
fassende Wahlbeteiligung zu erreichen und damit dem Grundsatz der Allgemein-
heit der Wahl Rechnung zu tragen» (§ 126).'* El Tribunal no extreu, pero, cap

12. «Les limitacions sobre el control ciutada del procés electoral no es poden compensar a través de
prototips en el marc del procés d’homologaci6 o d’urnes electroniques que, abans del seu ts en una
elecci6 concreta, hagin estat examinades per una instituci6 oficial d’acord amb el compliment de
determinades exigeéncies de seguretat i de la seva integritat tecnica. El control de les fases essencials
de I'eleccié només afavoreix una confianga fonamentada en la regularitat de I'elecci6 si s’ofereix de
tal forma que els ciutadans puguin seguir per si mateixos el procés electoral de manera fiable.»

13. «Amb l'objectiu d’assolir la més amplia participaci6 possible i tenir aixina en consideraci6 el
principi del sufragi universal.»
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conseqiiencia en el cas del vot electronic, car «sind jedoch keine gegenliiufi-
gen Verfassungsprinzipien erkennbar, die eine weitreichende Einschrinkung der
Offentlichkeit der Wahl und damit der Kontrollierbarkeit von Wahlhandlung und
Ergebnisermittlung rechtfertigen konnten» (§ 126).'*

A més d’aquesta recent decisié de la jurisdiccié alemanya, altres textos in-
ternacionals han analitzat aquesta problematica, pero, si més no a Europa, cap
no es pronuncia d’una forma tan clara com el tribunal alemany. Es el cas, per
exemple, de la Recomanacié del Consell d’Europa sobre el vot electronic en la
qual Papartat vinte estableix que els «member states shall take steps to ensure that
voters understand and have confidence in the e-voting system in use»," i poc després,
concretament en la recomanacié vint-i-tresena, assenyala que «any observers, to
the extent permitted by law, shall be able to be present to observe and comment on
the e-elections, including the establishing of the results».

Tot i que molts dels termes esmentats en el paragraf anterior poden rebre
interpretacions diverses, els comentaris originals que acompanyen la Recoma-
naci6 especifiquen que es tracta de garantir un «full understanding of the e-vo-
ting system» i recorden, de manera molt similar al Tribunal alemany, que «tradi-
tional voting methods are simple and well tried and tested in member states. Voters
are familiar with voting systems using ballot papers and ballot boxes and unders-
tand the general rules that govern how they should vote and how their vote is co-
llected and counted unaltered. The introduction of e-voting produces a new situa-

14. «Tanmateix, no es detecten principis constitucionals contraris que poguessin justificar una li-
mitacié amplia de la publicitat de I'elecci6 i, amb aixo, del control sobre I'activitat electoral i la co-
municacié dels resultats.»

Cal recordar que el cas analitzat pel Tribunal es basa en les maquines Nedap, és a dir, un sistema
de votaci6 local i presencial. Aquesta distinci6 és important, car, mentre que aquest tipus de vot
no pot logicament oferir els mateixos avantatges que el vot postal, el vot electronic remot i no
presencial si que ho fa, perque I'elector ja no esta obligat a desplagar-se fins al col-legi electoral per
exercir el seu dret (cf., sobre la tipologia de sistemes electronics de votacid, Barrat Esteve, Jordi,
«Tipologia y utilidad de los procedimientos electrénicos de votacién», a Lorenzo Cotino (coord.)
Democracia, participacién y voto a través de las nuevas tecnologias, Granada: Comares, 2007,
pag. 380-398). Lincis sobre el vot postal deixa, doncs, una porta oberta al vot per Internet, ja que
el Tribunal, de fet, no s’ha pronunciat sobre si 'excepcié pel primer cas podria extrapolar-se als
suposits de vot electronic per Internet, és a dir, si la justificaci6 dels limits al principi de publicitat
seria igualment valida en ambdés exemples (cf. informe CDL-AD(2004)012 de la Comissié de
Venecia sobre les exigencies del vot remot, tant el postal com I'electronic).

15. Rec(2004)11, de 30 de setembre, sobre els estandards legals, operacionals i tecnics del vot elec-
tronic.
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tion in which voters will be less familiar with the electoral process and perhaps less
able to understand the safeguards built into the e-voting system».'®

Aixi doncs, si seguim tots aquests raonaments, ens trobem amb impugnacions
molt severes dels mecanismes electronics de votacid. Si els apliquem fil per randa,
resten poques escletxes juridicament viables per implantar aquests aparells. Sigui
com sigui, també hi ha una tercera via de raonament que prova de reformular el
concepte de publicitat electoral tot flexibilitzant-ne el component fisic i presencial.

2.3. Publicitat, comprensié i... confianca. Les diverses concepcions
de la comprensid ciutadana

Aquests tres conceptes constitueixen aspectes claus del procés electoral,
perd cadascun té un pes especific i una ubicacié singular. Fixem-nos, per exem-
ple, que publicitat i comprensio son, de fet, dues exigencies diferents i separades.
Quan el Tribunal emfasitza la necessitat que hi hagi una comprensié dels fets
per part de 'elector, s’esta reconeixent implicitament que podria haver-hi pu-
blicitat sense comprensié i aixo ja ens demostra que 'exigencia ineludible és re-
alment la segona —comprensié— i que la primera —publicitat— esdevé una simple
precondici6. Cal, en definitiva, que els actors electorals comprenguin i, com a
conseqiiencia logica, puguin controlar les operacions. La publicitat, en realitat,
esdevé tinicament el context que ho permet.

Podria fer-se un raonament similar amb el tercer element: la confianca en
el sistema electoral, és a dir, la creenga que es respectara la voluntat popular ma-
nifestada en els sufragis. Ens trobem realment davant la clau de volta, fins i tot
amb més protagonisme i rellevancia que els principis de publicitat o compren-
si6 ciutadana considerats individualment. De res serviria tenir aquests dos prin-
cipis garantits, si després no hi hagués confianca general en el sistema.

Comprensid i confianca poden experimentar, a més, dinamiques diferents. En
el suposit d’'un model ben dissenyat, una comprensié completa del procés electoral
generara confianga, perd també és possible que aquesta segona aparegui sense que

16. Vegeu, d’altra banda, el document de reflexi6é de TOSCE sobre el vot electronic, que ens recor-
da que «the legal framework should provide the possibility of a meaningful manual recount of ballots
cast electronically», a OSCE/ODIHR, op. cit., 2008, pag. 19 (la cursiva és meua).
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hi hagi realment una comprensié tan exhaustiva i il-limitada. Interessa destacar so-
bretot que la confianga pot derivar-se de la contemplacié directa i immediata de les
operacions electorals (i, en aquest sentit, va estretament lligada a la publicitat), perd
també d’una reflexi6 geneérica sobre el conjunt de processos i garanties electorals,
de tal forma que lelector, tot i no disposar de la totalitat de les dades, pot deduir
racionalment que el sistema, en el seu conjunt, ofereix cauteles suficients i, per
aixo, és mereixedor de la seva confianca. Es tractaria, doncs, d’'una confianca
fonamentada en una comprensié contextual que va més enlla de la verificacié
factica. A T'igual que succeeix en les analisis sintactiques, moltes voltes el context
esdevé suficient per comprendre el text i no fa falta identificar-ne cada paraula.

Seguint aquesta analogia, ’elector es refiara d’un context en el qual ha tro-
bat suficients elements (institucionals, normatius, tecnics, sociologics, etc.) que li
proporcionen confianga i no li caldra exigir una identificacié immediata i direc-
ta de totes les etapes electorals. Mentre que el Tribunal Constitucional alemany se
situaria en aquest darrer escenari, és a dir, en 'exigeéncia d’una relaci6 immedia-
ta entre el votant i cada fet considerat individualment, la proposta que ara ana-
litzem prefereix fixar-se en el conjunt i acceptar que els electors no necessiten un
grau de verificabilitat tan elevat per concedir legitimitat als resultats electorals.

De fet, el procediment tradicional de vot ja ofereix bons exemples d’aquesta
tensid i fins i tot de la capacitat de resoldre-la a favor del que hem anomenat com-
prensidé contextual del sistema electoral. El cas del vot per correspondeéncia en cons-
titueix una bona referéncia. Tot i que, en I'escrutini, aquests vots s6n barrejats amb
els altres de tal forma que se n’'impedeix la identificacid, no es pot oblidar que abans
hi han intervingut nombrosos actors i cadascun hauria pogut manipular el sufra-
gi. En aquest cas, no hi ha supervisié directa i immediata del procediment electo-
ral, pero I'elector entén, a la vista del conjunt de garanties procedimentals, que es
donen les condicions necessaries per confiar en el resultat final de les eleccions. Hi
ha, doncs, una delegaci6 en la facultat inherent de control que té qualsevol ciuta-
da, pero aixd es considera compatible amb atorgar confianga al procés electoral.'”

La linia de raonament que estem exposant en aquest subapartat pretén
aplicar tot aquest plantejament al vot electronic. Aquests sistemes mai no poden

17. D’altra banda, paga la pena aturar-nos breument en el vot de les persones amb discapacitats
visuals ja que, salvant les distancies, s’hi presenten els mateixos dubtes que genera el vot electronic
i, de fet, la seva acceptacié no es fonamenta en un control i comprensié directes i immediats, sind
en el que abans s’ha definit com a comprensié contextual (cf. Gélvez, Luis A., «Sufragio y discapacidad:
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equiparar-se als tradicionals en la intensitat i immediatesa del control ciutada
del procés electoral, pero, des d’una perspectiva democratica, podrien arribar a
acceptar-se si aconsegueixen que el ciutada es refii del sistema en el seu conjunt
amb una comprensi6 de caracter contextual.!® La solucié no sera senzilla, pero

notas sobre el régimen de votacion de las personas discapacitadas», Revista de estudios politicos,
142, 2008, pag. 201-230). Qui garanteix, per exemple, en aquests casos que cada papereta es troba
dins del sobre adient? Qui garanteix que la planella del Senat esta ben confeccionada i que els fo-
rats marcats en braille corresponen a les opcions pertinents? Lelector, logicament, no ho pot fer,
perd tampoc hi estan capacitats els membres de la mesa electoral, ja que segurament no sabran
braille. Aixi doncs, i d’una manera molt semblant a la que es déna en el vot electronic, el control
d’aquests materials es delega a uns tecnics, en aquest cas, persones en disposicié d’entendre brai-
lle. De fet, la regulacié mateixa ja ho preveu car «la Comisién Braille Espafiola, bajo la supervision
de la Administracién Electoral, homologard la correspondencia entre los textos Braille y tinta de un
ejemplar de cada modelo distinto de etiqueta o documento a utilizar en el presente procedimiento. Asi-
mismo, corresponde a la Administracion Electoral verificar que la documentacién que se encuentre
bajo la custodia de los miembros de la Mesa electoral respeta lo previsto en el presente real decreto»
(art. 9 del Reial Decret 1612/2007, de 7 de desembre).

Certament, en hipotesi, les actuacions de la Comissi6 Braille poden ser supervisades per qualsevol
persona, perd el sistema no esta plantejat amb aquestes bases, ja que descansa en la confianga que
els electors dipositen en I’Administracié electoral i en I'esmentada Comissio, és a dir, a I'igual que
en el vot electronic, és una confianca no fonamentada en fets evidents i immediats, siné en ele-
ments contextuals.

Finalment, si ens fixem en altres paisos, podriem trobar més exemples semblants, ja que, més en-
11a del vot electronic, la tecnologia esta cada cop més present en el procés electoral tradicional en
paper (per exemple, butlletes de vot amb mesures de seguretat similars a les del paper moneda).

18. El text principal esmenta factors procedimentals, perd Oostveen posa de relleu la rellevancia
d’altres elements en la generacié de confianga social. Fruit de I’analisi d’una plataforma tecno-
logica que no incorporava comprovants de vot, 'autora queda astorada perqueé la majoria de
votants segueixen manifestant la seva confianga en el sistema i cerca 'explicacié en el fet que la
percepcié dels electors es basteix a partir d’una bateria de variables que van molt més enlla de
consideracions tecnologiques: «with a system so crucial to the existence of our democracy trust
in technology alone is not sufficient. In order to fully understand citizens’ willingness to use electronic
voting systems we need to look as much into the sociopolitical issues as into the technological issues»
(Oostveen, Anne-Marie i Peter van den Besselaar, «Security as belief. User’s perceptions on the
security of electronic voting systems», a A. Prosser i Robert Krimmer [ed.], Electronic Voting in
Europe: Technology, Law, Politics and Society, Bonn: Gesellschaft fiir Informatik [col-leccié «Lecture
Notes in Informatics» - P47], 2004, pag. 81; en el mateix sentit, Reniu Vilamala, Josep Maria, «Los
ciudadanos frente al voto electrénico: elementos para una evaluacién sociopolitica comparada», a
José Julio Ferndndez Rodriguez et al., Voto electrénico. Estudio comparado en una aproximacion
juridico-politica, Querétaro: Fundap [col-leccié «Fundap Politica y Administracién Publica], 2007,
pag. 67-113). La reputacié de I’ Administraci6 electoral, els mitjans de comunicaci6, 'entorn social
i, finalment, la utilitat mateixa del sistema sén factors de caire sociopolitic que poden incidir en la
percepcié de confianga. Lexemple dels telefons mobils és particularment apropiat als nostres efec-
tes, ja que «the majority of people decided to trust the safety of the phones and use them despite the
concerns because they bring them so much convenience [...] Therefore it is likely that if citizens see
e-voting as a convenient way to cast their votes, they might be less concerned about its security issues.
This could also work the other way around. A system could be one hundred percent safe and secure, but
if users don’t trust it they will not use it» (op. cit., pag. 81).
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tampoc caldria descartar-la d’entrada, perqueé hem vist com aquest tipus de
comprensid ja es dona avui en dia en els sistemes en paper. El vot electronic hi
aporta més variables que cal considerar, pero no es tractaria d’una operacié im-
possible.

Analitzarem, a continuacid, exemples en els quals, amb mesures procedi-
mentals, es pretén articular d’aquesta forma el vot electronic, pero cal saber, en
tot cas, que el factor determinant no és 'organitzacié en si. La peca clau sén les
conseqiencies socials que genera el vot electronic, de tal forma que, mentre que
determinades cauteles institucionals poden considerar-se com a suficients en un
pais, en un altre poden contemplar-se de forma diferent. El vot electronic hau-
ra d’adaptar, doncs, la seva estructura a realitats diverses. Els reptes pendents en
un determinat sistema electoral, la polaritzacié social, el grau de penetraci6 de
les noves tecnologies sén, per exemple, alguns dels factors que caldra tenir en
compte. Sigui com sigui, hi ha un seguit de parametres més o menys comuns
que poden ajudar-nos a entendre si un determinat sistema propicia o no la con-
fianga de la societat i, a tall d’exemple, a continuaci6 ens referirem a un: I'accés
a les dades tecniques del sistema de votacid.

Si ens situem en el primer dels escenaris descrits en aquest article, és a dir,
en un procés electoral copiat d’altres protocols industrials on aquesta informa-
cio resta gairebé secreta, sera molt complicat suscitar entre els votants la con-
fianga que esmentavem. En canvi, si la normativa electoral contemplés una ges-
ti6 transparent d’aquests informes, de tal forma que qualsevol ciutada pogués
accedir-hi i difondre les seves conclusions, les percepcions de I'electorat podrien
apropar-se molt més rapidament a una situacié de confianga fonamentada en la
ja coneguda comprensié contextual.

Evidentment, no s’assoleix una comprensié universal del sistema perque,
atenent a la complexitat técnica d’aquestes dades, només podran entendre-les un
nucli reduit d’especialistes, pero, tot i aixi, el fet que qualsevol técnic pogués di-
fondre les seves conclusions podria generar en la ciutadania prou confian¢a en un
sistema que ja ha estat exposat a un debat obert entre els principals cientifics de la
materia i no ha rebut objeccions per part de cap d’ells.'® Se substitueix, doncs,

19. Cal advertir que les votacions electroniques generen avui en dia un debat obert entre els ma-
teixos tecnolegs i no sembla que pugui arribar-se a un consens a curt termini, pero 'avantatge és
que ja no ens trobem en un debat juridic sobre les garanties democratiques del sistema. Si no hi ha
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una comprensié entesa de manera exhaustiva i presencial per una comprensi6 de
caracter deductiu basada en I'analisi del conjunt de cauteles i procediments elec-
torals; perd ambdues formes de comprensié desemboquen en 'element que és
realment determinant en mateéria electoral, és a dir, la confianca ciutadana en el
fet que els resultats oficials reflecteixen fidelment la voluntat dels electors.

Un repas al dret comparat ens aporta, a més, multiples férmules i variants
d’aquesta estrategia d’obertura informativa.?’ A titol indicatiu, Douglas Jones
destaca la diferencia entre la informacié confidencial que posa en perill la segu-
retat mateixa del sistema i els detalls que comprometen el secret comercial de
Iempresa afectada. Atenent a aquests dos perfils, la normativa que en reguli
l’accés podria tenir-ho en compte per establir un regim d’accés diferenciat.
Lautor proposa, fins i tot, un metode d’etiquetatge, de manera que seria la ma-
teixa empresa 'encarregada de classificar cada document en un determinat ni-
vell de confidencialitat i, com a conseqiiéncia, els operadors electorals podrien
publicar o no cada dada de forma automatica en funcié de regles previament es-
tablertes. Letiquetatge privat estaria sotmeés a processos de supervisié indepen-
dent, pero «even with oversight, there is the possibility that the independent testing
authorities might fail to correctly assess some document labels. It must be possible
to challenge the process, so there should be no documents the existence of which are
secret, and there should be mechanisms by which independent experts can be
brought in, under limited nondisclosure agreements, to check the work of indepen-
dent testing authorities in the event that deliberate or accidental mislabeling may
have occurred».®! El resultat seria, doncs, en aquest cas, un sistema d’obertura in-
formativa moderada, autogestionat per les empreses mateixes i supervisat de
forma externa.

realment consens entre els especialistes informatics, i aixo es fa evident amb aquesta politica
d’obertura informativa, pertocara a la ciutadania prendre’n nota i adoptar les decisions pertinents,
a favor o en contra del vot electronic. Cf., sobre els reptes que tot aixo suposa per a una adminis-
tracié electoral sense coneixements técnics suficients, Garcia Soriano, Maria Vicenta, «Una recon-
sideracion de las garantias electorales ante las nuevas modalidades de voto electrénico», a Loren-
zo Cotino (coord.), Democracia, participacién y voto a través de las nuevas tecnologias, Granada:
Comares, 2007, pag. 326 i 338, entre d’altres.

20. Belgica, per exemple, abans de les eleccions lliura el codi font de I'aplicacié als partits politics
i publica posteriorment aquesta informaci6 en la pagina web.

21. Jones, Douglas W., op. cit., 2007, pag. 5. La proposta de 'autor s’origina per 'experiéncia a
Pestat de Nova York, on una voluntarista —i ingénua— politica d’obertura informativa deixava en
mans de empresa, i sense cap control ulterior, la tasca de classificar cada document i determinar
si afectava el secret comercial o la seguretat del sistema de votaci6 [cf. op. cit., pag. 4].
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De totes formes, sigui quina sigui la solucié finalment triada, qiiestié que,
com ja hem dit, dependra de la varietat de models existents a escala compara-
da i de la realitat de cada pais, cal recordar que la dada realment significativa no
és el sistema institucional implantat, sin6 la confian¢a de I'electorat. Aixi
doncs, segons aquesta tercera linia de raonament, el vot electronic seria com-
patible amb els principis electorals de qualsevol democracia sempre que les
mesures garantistes generessin la suficient confianc¢a ciutadana.?? Tot depen-
dra, doncs, dels detalls del sistema i sobretot de llur percepcié social i aqui rau
la principal feblesa d’aquest raonament. En el cas que aquest consens tacit es
desfés i algi impugnés el procediment, els organs jurisdiccionals trobaran en
els principis juridicoelectorals un suport molt més clar i segur que el recurs a
una sempre difusa cultura socioelectoral. La senténcia comentada del Tribunal
alemany n’és un bon exemple.

3. Consideracions finals

El vot electronic és una innovacié que reformula bastants principis del dret
electoral i, a partir d’aquesta varietat de possibles perspectives, aquest article se
centra en una: els mecanismes d’observacié del procés electoral. Sha aprofitat,
en aquest sentit, una sentencia recent del Tribunal Constitucional alemany, ja
que el seu text emfasitza la rellevancia de la transparencia procedimental.

Larticle exposa tres linies de raonament diferents. La primera, malaurada-
ment la més estesa, sembla no percebre els trets peculiars de 'ambit en queé pre-
tenen aplicar-se aquestes aplicacions informatiques. Dret electoral equival a legi-
timacio democratica i aixo equival a control ciutada. Gestionar els mecanismes
de vot electronic amb els mateixos protocols que qualsevol altre producte in-
dustrial és una estrategia erronia i tard o d’hora haura d’afrontar, sense argu-
ments solids, les demandes provinents de la ciutadania mateixa sol-licitant més
control sobre processos tan sensibles.

22. De fet, certs autors analitzen el grau de preparacié de cada societat per afrontar aquesta
innovacio electoral. Es tracta d’identificar variables culturals significatives (juridiques, tecnologi-
ques, econdmiques) i articular, fins i tot, un index que concreti la preparacié de cada pais [cf.
Krimmer, Robert i Ronald Schuster, The e-Voting Readiness Index, Viena: Competence Center for
Electronic Voting and Participation (Col. «Working Paper Series on Electronic Voting and Parti-
cipation» - 01/2008), 2008].
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La segona linia de raonament, en la qual se situa el Tribunal alemany, de-
tecta aquest problema i proclama la necessitat que I'elector pugui comprendre,
sense coneixements especifics, el sentit de les accions que s’estan duent a terme.
Només aixina podra garantir-se una auteéntica supervisio i no el control aparent
que es déna ara per ara en molts casos de vot electronic. L'is de comprovants de
vot en paper o, de fet, qualsevol altre sistema no electronic, pot servir per fer
compatible el vot electronic amb la plena vigencia d’aquest principi democratic.

Finalment, existeix una tercera via que, tot i admetre la necessitat que la
ciutadania tingui un rol determinant, explora la possibilitat que, replicant el que
ja es ddna, de fet, en certs escenaris del vot en paper, la comprensié del sistema
no es prediqui de totes i cadascuna de les etapes electorals, sin6 que es pugui de-
duir racionalment d’una analisi de conjunt. Els fonaments sociologics d’aquest
raonament s6n a 'ensems un avantatge i una feblesa ja que, mentre que perme-
ten apropar-se a la implementaci6 real dels processos electorals, també ens for-
cen a raonar amb arguments dificilment operatius a escala juridica.

La solucié no és, doncs, senzilla. El reconeixement de la importancia del
principi de transparencia pot traduir-se en escenaris molt diversos i no és pre-
tensi6 d’aquest article anar més enlla de 'exposici6 de les diverses variables i 0p-
tiques que s’han de tenir en compte. La diversitat de mecanismes electronics de
votacio, les diferéncies entre regulacions i, sobretot, la pluralitat d’escenaris on
s’han d’aplicar aconsellen fugir d’estereotips predeterminats. Un cop consoli-
dats certs principis electorals basics, cal adaptar-se a la cultura electoral de cada
pais. Ha de ser, en definitiva, cada ciutadania la que cerqui I'equilibri apropiat
entre les utilitats del sistema i els mecanismes de garantia i transparencia, pero
aquesta eleccié ha de fer-se de manera plenament informada, sent conscient
dels riscos que comporta el vot electronic.
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El vot electronic posa en qiiestié diversos
principis tradicionals del régim juridicoelec-
toral i un d’aquests rau en els canvis que es
produeixen en la capacitat de cada ciutada de
supervisar el desenvolupament correcte de
les operacions electorals, particularment de
I'emissié del vot i de I'escrutini. El vot elec-
tronic obliga a delegar en els técnics informa-
tics accions que hores d’ara so6n dutes a terme
pels mateixos ciutadans, car els seus trets es-
pecialitzats impedeixen que un ciutada sense
coneixements especifics supervisi de manera

fonamentada les eleccions. Aquesta conse-
qiiéncia planteja evidents problemes, ja que
unes eleccions on els ciutadans tinguin, en
Pambit de la supervisi6, un paper secundari
poden no ser compatibles amb un sistema
democratic. Prenent com a referéncia una
decisié recent del Tribunal Constitucional
Federal alemany en la qual s’analitza aquest
aspecte (BVerfG, 2 BvC 3/07, de 3 de mar¢ de
2009), larticle repassa les diferents opcions
teoriques normalment disponibles i destaca
llurs febleses i avantatges.
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El voto electrénico pone en cuestién varios
principios tradicionales del régimen juridi-
co-electoral y uno de ellos reside en los cam-
bios que se producen en la capacidad de cada
ciudadano de supervisar el desarrollo correc-
to de las operaciones electorales, particular-
mente de la emision del voto y del escrutinio.
El voto electrénico obliga a delegar en los
técnicos informdticos acciones que actual-
mente son llevadas a cabo por los propios
ciudadanos, puesto que su especializacién
impide que un ciudadano sin conocimientos
especificos supervise de forma fundamenta-

da las elecciones. Esta consecuencia plantea
evidentes problemas, ya que unas eleccio-
nes en las que los ciudadanos tengan, en el
ambito de la supervision, un papel secun-
dario pueden no ser compatibles con un
sistema democrético. Tomando como refe-
rencia una reciente decisién del Tribunal
Constitucional Federal alemdn en la que se
analiza este aspecto (BVerfG, 2 BvC 3/07, de
3 de marzo de 2009), el articulo repasa las
distintas opciones tedricas normalmente
disponibles y destaca sus debilidades y ven-
tajas.
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Electronic voting calls into question various
traditional principles of the legal and elec-
toral system. One of these principles resides
in the changes that are produced in the ca-
pacity of each citizen to supervise the proper
implementation of electoral operations, par-
ticularly the casting of ballots and the count-
ing. Electronic voting makes it necessary to
delegate to computer technicians activities
that are now handled by the citizens them-
selves, because the specialized nature of
these activities makes it difficult for a citizen

without specific knowledge to supervise the
elections in a sound manner. This conse-
quence raises obvious problems, since elec-
tions in which the citizenry has a secondary
role in terms of supervision may be incom-
patible with a democratic system. Taking a
recent decision by the German Federal Con-
stitutional Court that analyzes this aspect
(BVerfG, 2 BvC 3/07, from March 3, 2009),
the article examines the various theoretical
options that are normally available and
highlights their strengths and weaknesses.
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suffrage.
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